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1.	インフラストラクチャセキュリティ

＊1	 このレポートでは取り扱ったインシデントを、脆弱性、動静情報、歴史、セキュリティ事件、その他の5種類に分類している。
	 脆弱性：インターネットや利用者の環境でよく利用されているネットワーク機器やサーバ機器、ソフトウェアなどの脆弱性への対応を示す。
	 動静情報：要人による国際会議や、国際紛争に起因する攻撃など、国内外の情勢や国際的なイベントに関連するインシデントへの対応を示す。
	 歴史：歴史上の記念日などで、過去に史実に関連して攻撃が発生した日における注意・警戒、インシデントの検知、対策などの作業を示す。
	 セキュリティ事件：ワームなどのマルウェアの活性化や、特定サイトへのDDoS攻撃など、突発的に発生したインシデントとその対応を示す。
	 その他：イベントによるトラフィック集中など、直接セキュリティに関わるものではないインシデントや、セキュリティ関係情報を示す。
＊2	 この攻撃についてはRATが使われた可能性が指摘されている。トレンドマイクロ社、「仏テレビ局へのサイバー攻撃、『Njw0rm』の改訂版「Kjw0rm」が関与か」

（http://blog.trendmicro.co.jp/archives/11271）。

図-1	カテゴリ別比率（2015年4月～6月）

1.1	はじめに
このレポートは、インターネットの安定運用のためにIIJ自身
が取得した一般情報、インシデントの観測情報、サービスに関
連する情報、協力関係にある企業や団体から得た情報を元に、
IIJが対応したインシデントについてまとめたものです。今回の
レポートで対象とする2015年4月から6月までの期間では、依
然としてAnonymousなどのHacktivismによる攻撃が複数発
生しており、SNSアカウントの乗っ取りやWebサイト改ざん
などの攻撃も多発しています。標的型攻撃によるマルウェア感
染も多く発生しており、日本年金機構の事件では最大で125万
件の個人情報が漏えいした可能性が指摘されています。不正ア
クセスによる情報漏えいも継続して発生しており、米国の人
事管理局が不正アクセスを受け、約400万人分の職員の情報が
漏えいする事件などが発生しています。このように、インター
ネットでは依然として多くのインシデントが発生する状況が
続いています。

1.2	インシデントサマリ
ここでは、2015年4月から6月までの期間にIIJが取り扱った
インシデントと、その対応を示します。まず、この期間に取り
扱ったインシデントの分布を図-1に示します＊1。

■	Anonymousなどの活動
この期間においても、Anonymousに代表されるHacktivistに
よる攻撃活動は継続しています。様々な事件や主張に応じて、
多数の国の企業や政府関連サイトに対するDDoS攻撃や情報
漏えい事件が発生しました。

ISILもしくはその理念に共感していると考えられる個人や組
織による、Webサイトの改ざんやSNSアカウントの乗っ取り
などが世界中で発生しています。4月にはフランスのTV局が大
規模な攻撃を受け、番組放送が中断する事件が発生しました。
この攻撃では不正アクセスによる局内のシステムへの攻撃＊2

と同時にFacebookやTwitterなどのSNSアカウントの乗っ取
りと不正な投稿も行われました。対抗してAnonymousによる
ISILに関連していると考えられるWebサイトやSNSアカウント
などのリストを公開し、停止や削除を促すなどの活動も継続し
て行われています（OpISIS）。更に、パレスチナ系のAnonymous
として以前から活動していたグループがISILを支持していたと
して他のAnonymousから攻撃対象とされるなど、混乱した状
況が続いています。

サウジアラビア政府が行ったイエメンへの空爆への抗議などか
ら、サウジアラビア系の新聞社に対するDDoS攻撃や、複数の政
府機関に対する不正侵入とそれによる機密情報の漏えいが発生
しています（OpSaudi）。更に、イスラエル軍によるガザ空爆に反
対し、イスラエルの複数の企業で不正アクセスによる個人情報
やカード情報の漏えいが発生するなどの攻撃も継続しています
（OpIsrael）。このように中東各国では、紛争や外交などの情勢に
応じて、インターネット上でも攻撃が続いています。

カナダでは、情報当局の権限を大幅に拡大・強化し、プライバ
シーの問題が指摘されている対テロ法案が6月に可決成立した
ことから、複数の政府機関に対するDDoS攻撃や不正侵入によ
るWebサイトの改ざんや内部情報の漏えいなどの攻撃が発生
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＊3	 「マイクロソフト	セキュリティ情報	MS15-034	-	緊急	HTTP.sysの脆弱性により、リモートでコードが実行される（3042553）」（https://technet.microsoft.com/ja-
jp/library/security/ms15-034.aspx）。

＊4	 「マイクロソフト	セキュリティ情報	MS15-035	-	緊急	Microsoft	Graphicsコンポーネントの脆弱性により、リモートでコードが実行される（3046306）」
（https://technet.microsoft.com/ja-jp/library/security/ms15-035.aspx）。

＊5	 「マイクロソフト	セキュリティ情報	MS15-044	-	緊急	Microsoft	フォントドライバーの脆弱性により、リモートでコードが実行される（3057110）」（https://
technet.microsoft.com/ja-jp/library/security/ms15-044.aspx）。

＊6	 「マイクロソフト	セキュリティ情報	MS15-045	-	緊急	Windows	Journalの脆弱性により、リモートでコードが実行される（3046002）」（https://technet.
microsoft.com/ja-jp/library/security/ms15-045.aspx）。

＊7	 「マイクロソフト	セキュリティ情報	MS15-057	-	緊急	Windows	Media	Playerの脆弱性により、リモートでコードが実行される（3033890）」（https://
technet.microsoft.com/ja-jp/library/security/ms15-057.aspx）。

＊8	 「マイクロソフト	セキュリティ情報	MS15-032	-	緊急	Internet	Explorer用の累積的なセキュリティ更新プログラム（3038314）」（https://technet.
microsoft.com/ja-jp/library/security/ms15-032.aspx）。

＊9	 「マイクロソフト	セキュリティ情報	MS15-043	-	緊急	Internet	Explorer用の累積的なセキュリティ更新プログラム（3049563）」（https://technet.
microsoft.com/ja-jp/library/security/ms15-043.aspx）。

＊10	「マイクロソフト	セキュリティ情報	MS15-056	-	緊急	Internet	Explorer用の累積的なセキュリティ更新プログラム（3058515）」（https://technet.
microsoft.com/ja-jp/library/security/ms15-056.aspx）。

＊11	「マイクロソフト	セキュリティ情報	MS15-033	-	緊急	Microsoft	Officeの脆弱性により、リモートでコードが実行される（3048019）」（https://technet.
microsoft.com/ja-jp/library/security/ms15-033.aspx）。

＊12	詳細については、次の米国のセキュリティ企業であるSucuri社のBlogに詳しい。"Security	Advisory:Persistent	XSS	in	WP-Super-Cache"（https://blog.
sucuri.net/2015/04/security-advisory-persistent-xss-in-wp-super-cache.html）。

＊13	シックス・アパート株式会社、「[重要]	6.0.8、5.2.13	セキュリティアップデートの提供を開始」（http://www.sixapart.jp/movabletype/news/2015/04/15-1045.html）。

しています（OpC51）。インドでもインターネットに対する規
制を強化しようとする政府に対する抗議として、電気通信規制
庁を含む複数の政府機関へのDDoS攻撃や不正アクセスによ
るアカウント情報の漏えいなどの被害が発生しています。日本
では5月に、クジラやイルカなどの海洋動物の商業利用への抗
議からAnonymousによると考えられる不正アクセスにより、
日本動物園水族館協会（JAZA）から登録者の電子メールアド
レスなどの登録情報の漏えいが発生していたことが報道され
ています（OpSeaWorld）。

またSyrian	Electronic	Armyを名乗る何者かによるアカウン
トの乗っ取りやWebサイトの改ざんも継続して発生しており、
被害を受けた企業としては米国の新聞社であるWashington	
Post社や米国陸軍なども含まれていました。これ以外にも、イ
タリア、ブラジル、中国など世界各国の政府とその関連サイト
に対して、AnonymousなどのHacktivist達による攻撃が継続
して行われました。また、政府機関など著名なSNSアカウント
の乗っ取り事件も継続して発生しています。

■ 脆弱性とその対応
この期間中では、Microsoft社のWindows＊3＊4＊5＊6＊7、Internet	
Explorer＊8＊9＊10、Office＊11などで修正が行われました。Adobe
社のAdobe	Flash	Playerでも修正が行われました。Oracle社

のJava	SEでも四半期ごとに行われている更新が提供され、多
くの脆弱性が修正されました。なお、Java	7については、今回の
修正を持ってサポート終了の予定となっていることから、Java	
8への移行が推奨されています。これらの脆弱性のいくつかは
修正が行われる前に悪用が確認されています。

サーバアプリケーションでは、データベースサーバとして利
用されているOracleを含むOracle社の複数の製品で四半期
ごとに行われてる更新が提供され、多くの脆弱性が修正され
ました。CMSとして利用されるWordPressについても、複数
のバージョンで任意のコード実行が可能なXSSの脆弱性が見
つかり、修正されています。また、WordPressについてはプラ
グインでもXSSの脆弱性が見つかり、修正されています＊12。
同じくCMSとして利用されるMovable	Typeでも入力値の
チェックが不十分なことからリモートでコード実行が可能な
脆弱性が見つかり、修正されています＊13。

5月には米国のセキュリティ企業であるCrowdStrike社から、
QEMUの仮想フロッピードライブコントローラにバッファ
オーバーフローの脆弱性（CVE-2015-3456）が発表され、修
正されています。この脆弱性は、発見者によりVIRTUALIZED	
ENVIRONMENT	NEGLECTED	OPERATIONS	MANIPULATION
（VENOM）と名づけられましたが、クラウドサービスなどで
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4月のインシデント

セキュリティ事件 動静情報 歴史 その他

※ 日付は日本標準時

1日：3月に発生したGitHubに対する大規模なDDoS攻撃について、中国への通信が関連していることを示すレポートが複数発表された。
この攻撃の詳細については次のNETRESECの発表などに詳しい。"China's Man-on-the-Side Attack on GitHub"（http://www.netresec.com/
?page=Blog&month=2015-03&post=China%27s-Man-on-the-Side-Attack-on-GitHub）。また、セキュリティ研究者のRobert Graham
氏は次のレポートで中間者攻撃がどこで行われているかの考察を行っている。"Pin-point ing China's at tack against GitHub"（http://blog.
erratasec.com/2015/04/pin-pointing-chinas-attack-against.html#.VahhVfntnK4）。

脆弱性

8日：複数の上場企業が利用していた株主向けサービスサイトに登録している会員情報が漏えいした可能性があることが公表された。
この事件では漏えいした情報を元にメールや電話による投資勧誘などが行われたことから発覚したが、その後の調査で不正アクセスなどで
はなく内部犯行であったことが公表されている。

10日：欧州刑事警察機構（Europol）は米連邦捜査局（FBI）など各国の捜査機関やセキュリティ企業と連携して、Beebone botnet
（別名AAEHなど）を摘発したことを発表した。
" International Police Operation Targets Polymorphic BEEBONE Botnet"（https://www.europol.europa.eu/content/
international-police-operation-targets-polymorphic-beebone-botnet）。

14日：マレーシアのドメインである.myで、何者かによる不正アクセスにより、GoogleやYahooなど著名な企業のドメインがDNSハイ
ジャックされる事件が発生した。
MYNIC、"GOOGLE & YAHOO MALAYSIA DOMAIN BACK TO NORMAL WITHIN 24 HOURS"（https://www.mynic.my/
upload_media/press_release.pdf）。

14日：INTERPOLは、各国の捜査機関や民間企業と連携してSIMDAボットネットのテイクダウンを実施したことを発表した。
この作戦は4月9日に、サイバー犯罪対策に関する研究開発や捜査支援を目的としてインターポールがシンガポールに設立したThe INTERPOL 
Global Complex for Innovation（IGCI）が統括して実施された。"INTERPOL coordinates global operation to take down 
Simda botnet"（http://www.interpol. int/News-and-media/News/2015/N2015-038）。

15日：Microsoft社は、2015年4月のセキュリティ情報を公開し、MS15-034など4件の緊急と7件の重要な更新を含む合計11件の
修正をリリースした。
「2015年4月のマイクロソフト セキュリティ情報の概要」（https://technet.microsoft.com/ja-jp/library/security/ms15-apr）。

15日：Adobe Flash Playerに、任意のコード実行の可能性がある複数の脆弱性が見つかり、修正された。
「APSB15-06: Adobe Flash Player用のセキュリティアップデート公開」（https://helpx.adobe.com/jp/security/products/
flash-player/apsb15-06.html）。

22日：WordPressに、権限のないユーザによる任意のコード実行が可能なXSS脆弱性を含む複数の脆弱性が見つかり、更新された。
「WordPress 4.1.2 セキュリティリリース」（https://ja.wordpress.org/2015/04/22/wordpress-4-1-2/）。

28日：WordPressに、コメントの入力からサーバ上で任意のコードを実行することが可能なXSS脆弱性が見つかり、更新された。
「WordPress 4.2.1 セキュリティリリース」（https://ja.wordpress.org/2015/04/28/wordpress-4-2-1/）。

15日：Oracle社はOracleを含む複数製品について、四半期ごとの定例アップデートを公開し、Java SEの14件の脆弱性を含む合計
98件の脆弱性を修正した。なお、Java7は今回の更新でサポートが終了となった。
"Oracle Cr i t ica l Patch Update Advisory - Apr i l 2015"（ht tp://www.oracle .com/technetwork/topics/secur i t y/
cpuapr2015-2365600.html）。

10日：警視庁は、総務省やTelecom-ISAC Japan、民間業者と連携し、国内初となるインターネットバンキングに係るマルウェア（VAWTRAK）
のテイクダウンを実施した。
「ネットバンキングウイルス無力化作戦の実施について」（http://www.keishicho.metro.tokyo.jp/haiteku/haiteku/haiteku504.htm）。

8日：FBIより、ISILを名乗る何者かによるWordPressプラグインの脆弱性を悪用したWeb改ざんが相次いでいるとして注意喚起が行われた。
The Internet Crime Complaint Center（IC3）、"ISIL DEFACEMENTS EXPLOITING WORDPRESS VULNERABILITIES"
（http://www.ic3.gov/media/2015/150407-1.aspx）。

15日：欧州委員会（EC）は、Google社が検索サービスでの支配的な地位を濫用して、自社のショッピングサービスを一般の検索結果よ
り有利に扱っていたとして、EUの反トラスト法の規則に違反している疑いから異議告知書（Statement of Objection）を送付したこ
とを発表した。また、併せて、Android mobile operating systemについても個別に調査することを発表している。
詳細については次の"Antitrust：Commission sends Statement of Objections to Google on comparison shopping service"
（http://europa.eu/rapid/press-release_MEMO-15-4781_en.htm）を参照のこと。Android mobile operating systemについて
は、"Antitrust：Commission opens formal investigation against Google in relation to Android mobile operating system"
（http://europa.eu/rapid/press-release_MEMO-15-4782_en.htm）を参照のこと。

9日：フランスのTV局の1つであるTV5MONDEグループがISILを名乗る何者かによる不正アクセスを受け、WebサイトやSNSサイトが
乗っ取られるなどの被害が発生した。また、この攻撃ではTV放送自体が7時間中断するなどの影響を受けた。
「TV5MONDEサイバー攻撃について」（https://japon.tv5monde.com/Resources/Articles/Events/2015/04/TV5MONDE
%E3%82%B5%E3%82%A4%E3%83%8F%E3%83%BC%E6%94%BB%E6%92%83%E3%81%AB%E3%81%A4%E3%81
%84%E3%81%A6?lang=ja-JP）。
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＊14	日本年金機構、「日本年金機構の個人情報が流出したお客様へのお詫びについて」（http://www.nenkin.go.jp/n/data/service/0000028648uArRENS1eQ.pdf）。
＊15	複合機からのメールを装ったメールについては昔から確認されているが、トレンドマイクロ社のセキュリティブログなどで6月に大幅に増加していることが報告されている。

「複合機の通知を偽装したメールがマクロ型不正プログラムを頒布、日本でも被害」（http://blog.trendmicro.co.jp/archives/11776）。
＊16	2011年に発足した重要インフラ企業などを中心とした参加組織間での情報共有と早期対応を行うための取り組み。「サイバー情報共有イニシアティブ（J-CSIP（ジェイ

シップ））」（https://www.ipa.go.jp/security/J-CSIP/）。
＊17	 IPA、「「『高度標的型攻撃』対策に向けたシステム設計ガイド」の公開」（https://www.ipa.go.jp/security/vuln/newattack.html）。

利用されているXenやKVMなどの仮想化ソフトウェアにおい
て、ゲスト側からホストへのDoS攻撃や任意のコード実行が
可能だったことから影響範囲が広く話題となりました。

同じく5月には、TLSプロトコルのDH鍵交換に、中間者攻撃に
より暗号強度の低い暗号に格下げされることで、通信内容の
盗聴や改ざんが可能となる脆弱性（CVE-2015-4000）が見つ
かり、修正されました。この脆弱性はLogjamと呼ばれ、多くの
サーバやブラウザが影響を受ける可能性があることから、3月
に公表されたSSL/TLSの実装における脆弱性であるFREAK
と同様に話題となりました。

■	標的型攻撃によるマルウェア感染と情報漏えい
この期間では、組織内部の端末へのマルウェア感染とそれによ
る情報漏えいなどの事件が相次ぎました。6月には、日本年金
機構でメールに添付されていたマルウェアに感染したことで、
101万人分の個人情報が漏えいしました＊14。この事件がきっ
かけとなって、その後、複数の企業や団体、病院や大学などで昨
年9月より継続して同様の事件が起きていたことが分かり、公
表されています。これらの事件では共通して、フリーメールな
どを利用して発信元を詐称し、マルウェアが添付されたいわゆ
る標的型メールによって感染したとされており、感染した後に
端末自身のファイルや共有サーバなどのファイルを外部に送
信していたことなどが分かっています。

同じようにメールによるマルウェア感染としては複合機から
のメールを装った事例も報告されています＊15。また、これ以外
にも複数の地方公共団体で、組織内部の端末へのマルウェア感
染とそれによる情報漏えいが発生しています。これらの事件で
は、改ざんされたWebサイトへのアクセスによるいわゆる水
飲み場型攻撃により感染した可能性が指摘されています。

IPAから、5月にサイバー情報共有イニシアティブ（J-CSIP）＊16

の活動をまとめた、「サイバー情報共有イニシアティブ（J-CSIP）

2014年度	活動レポート」が公表されましたが、この中では、
31ヵ月にもわたり、同一の攻撃者によると考えられる攻撃が
継続して観測されていることが報告されています。このよう
に、新たな手口・手法の出現や、使われるマルウェアの高機能化
などにより攻撃は多様化しており、アンチウイルスソフトの導
入などといった単体の対策だけでは対応が困難な状況となっ
ています。このような既存のセキュリティ対策で対処しきれな
い攻撃への対策については、例えば、IPAから2014年9月に公
開された、「『高度標的型攻撃』対策に向けたシステム設計ガイ
ド」＊17などをにおいて検討されています。

■	不正アクセスなどによる情報漏えい
不正アクセスによる情報漏えいも引き続き発生しています。
5月には米国の美容関連企業のWebサイトが不正アクセスを受
け、クレジットカード情報などが漏えいする事件が発生してい
ます。また、同じく米国の保険会社では、内部のデータベースへ
の不正アクセスを受け、110万人分の個人情報が漏えいする事
件が発生しました。6月には、米国の内国歳入庁（IRS）から約10
万人分の納税者に関する情報が漏えいする事件が発生してい
ます。更に米国人事管理局が不正アクセスを受け、約400万人分
の連邦政府職員の情報が漏えいする事件が発生しています。ま
た、同じく6月には米国のパスワード管理サービスが不正アクセ
スを受け、認証情報の一部が漏えいした可能性があるとしてマ
スターパスワードの更新を呼びかける事件も発生しました。

日本でも、5月に、大手ISPが不正アクセスを受け、FTPアカウン
トなどが漏えいする事件が発生しています。4月には大学から
内部資料がインターネット上に公開される事件も発生してい
ますが、これはサーバ設定の不備により、公開されてしまった
ことが原因でした。6月には国立情報学研究所で利用していた
動作検証用サーバへの不正アクセスが発生し、DDoS攻撃の踏
み台として悪用される事件が発生していますが、こちらはパス
ワードを安易なものに設定したことによるものでした。株主向
けサービスサイトから登録情報が漏えいした事件では、4月の

7
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脆弱性

14日：XenやKVMなどで使用されているQEMUのフロッピーディスクコントローラ（FDC)に、エラーによる異常終了や任意のコードを
実行される可能性のある脆弱性（CVE-2015-3456）が見つかり、修正された。この脆弱性は発見者によりVENOMとの名称が付けら
れている。
詳細については次の発見者であるCrowdStrike社のWebサイトを参照のこと。"VENOM VIRTUALIZED ENVIRONMENT NEGLECTED 
OPERATIONS MANIPULATION"（http://venom.crowdstrike.com/）。

13日：Microsoft社は、2015年5月のセキュリティ情報を公開し、MS15-043やMS15-044、MS15-045など3件の緊急と10件
の重要な更新を含む合計13件の修正をリリースした。 
「2015年5月のマイクロソフト セキュリティ情報の概要」（https://technet.microsoft.com/ja-jp/library/security/ms15-may）。

7日：WordPressに、権限のないユーザによる任意のコード実行が可能なXSS脆弱性を含む複数の脆弱性が見つかり、更新された。
「WordPress 4.2.2 セキュリティとメンテナンスのリリース」（https://ja.wordpress.org/2015/05/07/wordpress-4-2-2/）。

13日：Adobe Flash Playerに、不正終了や任意のコード実行の可能性がある複数の脆弱性が見つかり、修正された。
「APSB15-09: Adobe Flash Player用のセキュリティアップデート公開」（https://helpx.adobe.com/jp/security/products/
flash-player/apsb15-09.html）。

21日：TLSプロトコルのDH鍵交換に中間者攻撃により暗号強度の低い暗号を選択させることで通信内容の盗聴や改ざんが可能な脆弱
性が見つかり、修正された。
詳細については次の発見者による解説を参照のこと。"The Log jam Attack"（https://weakdh.org/）。

12日：IPAより、SSL/TLSサーバの構築者や運営者が適切なセキュリティを考慮した暗号設定ができるようにするためのガイドライン
として、SSL/TLS暗号設定ガイドラインが公表された。
「SSL/TLS暗号設定ガイドライン～安全なウェブサイトのために（暗号設定対策編）～」（http://www.ipa.go.jp/security/vuln/ssl_
crypt_config.html）。

15日：IETFで2月に承認されたHTTP/2について、RFCとして公開された。
"Hypertext Transfer Protocol Version 2（HTTP/2）"（http://www.rfc-editor.org/rfc/rfc7540.txt）。

22日：総務省は、情報セキュリティアドバイザリーボードにて取りまとめられたサイバーセキュリティ政策推進に関する提言を公表した。
「『サイバーセキュリティ政策推進に関する提言』の公表」（ht tp://www.soumu .go . jp/menu_news/s - news/01r yu tsu03_
02000093.html）。

22日：IPAとJPCERT/CCは、脆弱性関連情報の円滑な流通及び対策の普及を図るための取り組みである、情報セキュリティ早期警戒
パートナーシップについて、脆弱性関連情報を届出や通知を受けた際に参考となる、「情報セキュリティ早期警戒パートナーシップガイド
ライン」の2015年版を公開した。
IPA、「情報セキュリティ早期警戒パートナーシップガイドライン」（http://www.ipa.go.jp/security/ciadr/partnership_guide.html）。

25日：サイバーセキュリティ戦略本部の第2回会合が行われ、サイバーセキュリティ施策の基本的な方針について定める、新たなサイバー
セキュリティ戦略（案）について決定した。
NISC、「第２回会合（平成２７年５月２５日）」（http://www.nisc.go.jp/conference/cs/index.html#cs02）。

25日：警察庁は、オンラインゲームのユーティリティツールを対象とした探索活動の増加について注意喚起を行った。 
このツールにはプロキシ機能が実装されており、第三者が外部から利用できるいわゆるオープンプロキシの探査活動と考えられる。詳細については
「特定のポートを対象としたプロキシ探索の増加について」（http://www.npa.go.jp/cyberpolice/detect/pdf/20150525.pdf）を参照のこと。

26日：警察庁は、産業制御システムで使用される特定のPLCソフトウェアにおいて、脆弱性を狙った探査活動が増加しているとして注意
喚起を行った。
「産業制御システムで使用されるPLCの脆弱性を標的としたアクセスの観測について」（http://www.npa.go.jp/cyberpolice/detect/
pdf/20150526.pdf）。

26日：JPCERTコーディネーションセンターより、Webサイトのコンテンツ改ざんと、それによる攻撃サイトへの誘導によるランサムウェア
に感染させる被害が発生しているとして注意喚起を行った。
「ランサムウエア感染に関する注意喚起」（http://www.jpcert.or.jp/at/2015/at150015.html）。

27日：米国内国歳入庁（IRS）が不正アクセスを受け、社会保障番号など約10万人分の納税者に関する情報が漏えいする事件が発生した。
"IRS Statement on the "Get Transcript" Application"（http://www.irs.gov/uac/Newsroom/IRS-Statement-on-the-Get-
Transcript-Application）。

22日：複数の金融機関やオンラインショップなどに対し、脅迫を伴うDDoS攻撃が発生し、システムにアクセスしにくくなるなどの影響が出た。
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＊18	 "International	gathering	marks	inauguration	of	INTERPOL	Global	Complex	for	Innovation"（http://www.interpol.int/News-and-media/News/2015/
N2015-039）。

＊19	GIMP	PROJECT、"GIMP	PROJECT'S	OFFICIAL	STATEMENT	ON	SOURCEFORGE'S	ACTIONS"（http://www.gimp.org/）。
＊20	SourceForge	Community	Blog、"Third	party	offers	will	be	presented	with	Opt-In	projects	only"（http://sourceforge.net/blog/third-party-offers-will-

be-presented-with-opt-in-projects-only/）。
＊21	DD4BCについては、例えば次のArbor	Networks社のレポートを参照のこと。"DD4BC	DDoS	Extortion	Threat	Activity"（https://asert.arbornetworks.com/

dd4bc-ddos-extortion-threat-activity/）。

公表時には、外部からの不正アクセスの可能性が疑われていま
したが、5月に発表された最終報告では内部犯行だったことが
公表されています。

■	政府機関の取り組み
政府機関のセキュリティ対策の動きとしては、5月にはサイ
バーセキュリティ戦略本部の第2回会合が行われ、サイバーセ
キュリティ施策の基本的な方針について定める、新たなサイ
バーセキュリティ戦略（案）について決定しています。この中で
は、2020年のオリンピック・パラリンピック東京大会の開催も
踏まえ、今後3ヵ年程度のサイバーセキュリティ政策について、
目的達成に向けた研究開発の推進や人材育成も含めた各施策
の方向性が示されています。今後、パブリックコメントによる
修正などを経て、閣議決定が行われる予定です。

4月には総務省のICTサービス安心・安全研究会の下で開催され
ている「個人情報・利用者情報等の取扱いに関するWG」で検討
が進められていた、電気通信事業における個人情報保護に関す
るガイドライン及び解説の改正について、改正案がまとめられ
ました。この改正案はパブリックコメントによる修正を経て6月
に改正が行われました。主な改正内容としては、個人情報の適正
な取得における具体例が追記されたり、通信履歴について、接続
認証ログの保存期間などの目安が示されたり、犯罪捜査時の位
置情報の取得について、要件の削除が行われるなどしています。

■	その他
4月には、国際刑事警察機構（ICPO）がシンガポールに設置した
サイバー犯罪対策専門組織IGCI（INTERPOL	Global	Complex	
for	Innovation）が本格稼働しています＊18。これに先立ち、
IGCIが統括し、各国の法執行機関や民間企業などが連携し、
Simdaボットネットのテイクダウン作戦を実施しています。日

本でも警視庁や総務省、Telecom-ISAC	Japan、民間企業など
が連携してVAWTRAKのテイクダウン作戦が実施されました。

5月には、オープンソースソフトウェアのライブラリサイト
であるSourceForgeで、公開されていたソフトウェアインス
トーラに許可なくサードパーティー製のソフトをバンドル
して配布したことが分かり、開発プロジェクトから抗議され
る＊19と共に他の開発者やコミュニティから大規模な反発を受
ける事態となりました。	SourceForgeでは否定的な反応が多
かったとしてこの方針を撤回しています＊20。

また、5月から6月にかけて複数の金融機関やオンラインショッ
プなどに対し、脅迫を伴ったDDoS攻撃が発生しています。こ
れらの攻撃では、脅迫の際にビットコインによる支払いを要求
しており、拒否した場合には数百GbpsのDDoS攻撃を行う用
意があることをほのめかしていたとされています。DDoS攻撃
とビットコインによる支払いという点で、昨年から同様の攻撃
を行っているDD4BCを名乗るグループが関与していると見ら
れ＊21、ヨーロッパや香港などの金融機関への攻撃事例もある
ことから今後も注意が必要です。

6月には、2014年12月に発生した出版社のWebサイトが不正
アクセスを受け、別のWebサイトに誘導される事件に関連し
ているとして、未成年の少年が逮捕されています。この少年に
ついては7月に他人のクレジットカードを不正利用したとして
再逮捕されています。

IP電話などの電話サービスが第三者に不正に利用され、高額な
国際電話料金を請求される事例が多くなっているとして、総務
省から注意喚起が行われました。その後、セキュリティ企業か
ら特定のベンダー製品で、パスワードが初期設定のまま運用さ
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脆弱性

1日：日本年金機構はマルウェア感染による不正アクセスにより最大で125万件の個人情報が流出した可能性があることを発表した。
「日本年金機構の個人情報流出について」（http://www.nenkin.go.jp/n/data/service/0000150601ndjI leouIi .pdf）。

5日：国立情報学研究所は、動作検証用サーバが不正アクセスを受け、DoS攻撃の踏み台になっていたことを発表した。
「動作検証用サーバへの不正アクセスについて」（http://www.nii .ac.jp/news/2015/0605）。

10日：Microsoft社は、2015年6月のセキュリティ情報を公開し、MS15-056とMS15-057の2件の緊急と6件の重要な更新を含
む合計8件の修正をリリースした。
「2015年6月のマイクロソフト セキュリティ情報の概要」（https://technet.microsoft.com/ja-jp/library/security/ms15-Jun）。

10日：Adobe Reader及びAcrobatに、不正終了や任意のコード実行の可能性がある複数の脆弱性が見つかり、修正された。
「APSB15-10: Adobe ReaderおよびAcrobat用セキュリティアップデート公開」（https://helpx.adobe.com/jp/security/products/
reader/apsb15-10.html）。

24日：Adobe Flash Playerに、任意のコード実行の可能性がある脆弱性が見つかり、修正された。この脆弱性を悪用した限定的な標
的型攻撃が既に発生していることが確認されている。
「APSB15-14：Adobe Flash Player用のセキュリティアップデート公開」（https://helpx.adobe.com/jp/security/products/
flash-player/apsb15-14.html）。

17日：Samsung社製の携帯端末のSwiftKey SDKを用いたキーボード機能に、任意のコードを実行可能な複数の脆弱性が見つかり、
修正された。
JVN、「JVNVU#94598171 Samsung Galaxy SにプリインストールされたSwiftKeyが言語パックのアップデートを正しく検証しな
い脆弱性」（https://jvn.jp/vu/JVNVU94598171/index.html）。

5日：米国人事管理局（OPM）が不正アクセスを受け、約400万人分の連邦政府職員の情報が漏えいする事件が発生した。
"OPM to Notify Employees of Cybersecurity Incident"（https://www.opm.gov/news/releases/2015/06/opm-to-notify-
employees-of-cybersecurity- incident/）。

16日：パスワードの一元管理ツールを提供している米国のLastPass社は、不正アクセスを受け、認証ハッシュやユーザアカウント情報の
一部などが流出したことを発表した。
"LastPass Security Notice"（https://blog. lastpass.com/ja/2015/06/lastpass-security-notice.html/）。

22日：LOTポーランド航空で、フライトプランコンピュータへ攻撃を受け、航空機が欠航や遅延となる事件が発生した。
LOT Polish Airlines、"TODAY AFTERNOON LOT ENCOUNTERED IT ATTACK, THAT AFFECTED OUR GROUND OPERATION 
SYSTEMS."（http://corporate. lot .com/pl/en/press-news?article=772922）。

3日：米国家安全保障局（NSA）による監視活動を改革する内容が含まれている米国自由法案（USA Freedom Act）が米国上院で可決
し、大統領が署名して成立した。この法律では米国民を含む通話記録の大規模な収集活動を世界中で行っていたとして問題となっていた
NSAに対し、情報収集活動を制限する内容となっている。
Congress.gov、"H.R.2048 - USA FREEDOM Act of 2015"（https://www.congress.gov/bill/114th-congress/house-bill/
2048/text）。

5日：企業が過去に利用していたドメインが第三者に取得され、詐欺サイトなど別のサイトへ誘導される事例が確認されたことから、合併した新
会社より注意喚起が行われた。

24日：総務省は、電気通信事業における個人情報保護に関するガイドライン及び解説の改正を行った。
「電気通信事業における個人情報保護に関するガイドライン」（http://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/telecom_
perinfo_guideline_intro.html）。

12日：総務省は、IP電話をはじめとする電話サービスが第三者に不正利用され、利用者に高額な国際電話料金の請求される事件が発生し
ているとして注意喚起を行った。
PBXやIP電話を利用するために接続するルータの脆弱性を悪用したり、安易なパスワードを使用していたことからIDとパスワードを盗まれ
て国際通話に悪用されている事例があるとしている。「第三者によるIP電話等の不正利用に関する注意喚起」（http://www.soumu.go.jp/
menu_kyotsuu/important/kinkyu02_000191.html）。

16日：フィッシング対策協議会は、SMS（ショートメッセージサービス）を使った、銀行のフィッシングサイトへ誘導する手口が5月下旬
より複数の銀行で確認されているとして注意喚起を行った。
「【注意喚起】SMS（ショートメッセージサービス）で誘導される銀行のフィッシングサイトにご注意ください（2015/06/16）」（https://
www.ant iphishing.jp/news/aler t/_sms_20150616.html）。

25日：ある銀行のオンラインシステムに脅迫を伴うDDoS攻撃が発生し、システムにアクセスしにくくなるなどの影響が出た。
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＊22	総務省、「第三者によるIP電話等の不正利用への対策について（要請）」（http://www.soumu.go.jp/menu_news/s-news/01ryutsu03_02000096.html）。
＊23	攻撃対象に対し、本来不必要な大きなサイズのIPパケットやその断片を大量に送りつけることで、攻撃対象の接続回線の容量を圧迫する攻撃。UDPパケットを利用した

場合にはUDP	floodと呼ばれ、ICMPパケットを利用した場合にはICMP	floodと呼ばれる。
＊24	TCP	SYN	floodやTCP	connection	flood、HTTP	GET	flood攻撃など。TCP	SYN	flood攻撃は、TCP接続の開始の呼を示すSYNパケットを大量に送付するこ

とで、攻撃対象に大量の接続の準備をさせ、対象の処理能力やメモリなどを無駄に利用させる。TCP	Connection	flood攻撃は、実際に大量のTCP接続を確立させ
る。HTTP	GET	flood攻撃は、Webサーバに対しTCP接続を確立した後、HTTPのプロトコルコマンドGETを大量に送付することで、同様に攻撃対象の処理能力やメ
モリを無駄に消費させる。

1.3	インシデントサーベイ
1.3.1	DDoS攻撃
現在、一般の企業のサーバに対するDDoS攻撃が、日常的に発
生するようになっており、その内容は、多岐にわたります。しか
し、攻撃の多くは、脆弱性などの高度な知識を利用したもので
はなく、多量の通信を発生させて通信回線を埋めたり、サーバ
の処理を過負荷にしたりすることでサービスの妨害を狙った
ものになっています。

■	直接観測による状況
図-2に、2015年4月から6月の期間にIIJ	DDoSプロテクション
サービスで取り扱ったDDoS攻撃の状況を示します。

ここでは、IIJ	DDoSプロテクションサービスの基準で攻撃と判
定した通信異常の件数を示しています。IIJでは、ここに示す以
外のDDoS攻撃にも対処していますが、攻撃の実態を正確に把
握することが困難なため、この集計からは除外しています。

DDoS攻撃には多くの攻撃手法が存在し、攻撃対象となった環
境の規模（回線容量やサーバの性能）によって、その影響度合が
異なります。図-2では、DDoS攻撃全体を、回線容量に対する攻
撃＊23、サーバに対する攻撃＊24、複合攻撃（1つの攻撃対象に対し、
同時に数種類の攻撃を行うもの）の3種類に分類しています。

れていたり、インターネットからのアクセスを許可していたこ
とにより被害が多く発生しているとの指摘が行われましたが、
ベンダーは否定しています。この問題については7月になって、
総務省より、電気通信事業におけるサイバー攻撃への適正な対
処のあり方に関する研究会での議論を踏まえ、不正利用による
被害を未然に防止し、被害の拡大を防ぐために、電気通信事業
者関係団体に対し、利用者との間で国際電話サービスを提供す
る契約を締結している電気通信事業者等が適切な対応を講じ
るよう周知することへの協力要請が行われています＊22。

SSL/TLSサーバでは、相次いで複数の脆弱性が明らかとなるな
どしています。一方で最新の対策を行うことで古い機器からの
接続ができなくなるなどの問題もあり、安全性と必要となる相
互接続性とのトレードオフを考慮した設計や運用が求められ
ています。これに答える形で、5月にIPAより、SSL/TLSサーバ
の構築者や運営者が適切なセキュリティを考慮した暗号設定
ができるようにするためのガイドラインである、「SSL/TLS暗
号設定ガイドライン」が公表されています。

図-2	DDoS攻撃の発生件数
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この3ヵ月間でIIJは、361件のDDoS攻撃に対処しました。1日
あたりの対処件数は3.97件で、平均発生件数は前回のレポー
ト期間と比べて減少しました。DDoS攻撃全体に占める割合
は、サーバに対する攻撃が52.1%、複合攻撃が14.9%、回線容
量に対する攻撃が33%でした。今回の対象期間で観測された
中で最も大規模な攻撃は、複合攻撃に分類したもので、最大
271万3千ppsのパケットによって8.25Gbpsの通信量を発生
させる攻撃でした。

攻撃の継続時間は、全体の77.3%が攻撃開始から30分未満で
終了し、22.7%が30分以上24時間未満の範囲に分布してお
り、24時間以上継続した攻撃はありませんでした。なお、今回
もっとも長く継続した攻撃は、複合攻撃に分類されるもので
12時間39分にわたりました。

攻撃元の分布としては、多くの場合、国内、国外を問わず非常に
多くのIPアドレスが観測されました。これは、IPスプーフィン
グ＊25の利用や、DDoS攻撃を行うための手法としてのボット
ネット＊26の利用によるものと考えられます。

■ backscatterによる観測
次に、IIJでのマルウェア活動観測プロジェクトMITFのハニー
ポット＊27によるDDoS攻撃のbackscatter観測結果を示し
ます＊28。backscatterを観測することで、外部のネットワーク
で発生したDDoS攻撃の一部を、それに介在することなく第三
者として検知できます。

2015年4月から6月の間に観測したbackscatterについて、発
信元IPアドレスの国別分類を図-3に、ポート別のパケット数推
移を図-4にそれぞれ示します。

観測されたDDoS攻撃の対象ポートのうち最も多かったも
のはDNSで利用される53/UDPで、全パケット数の34.5%
を占めています。次いでWebサービスで利用される80/TCP
が22.3%を占めており、上位2つで全体の56.8%に達してい
ます。また、HTTPSで利用される443/TCP、DNSで利用され
る53/TCPへの攻撃、ゲームサーバで利用されることがある
25565/TCP、通常は利用されない6147/TCPや2584/TCPな
どへの攻撃が観測されています。

＊25	発信元IPアドレスの詐称。他人からの攻撃に見せかけたり、多人数からの攻撃に見せかけたりするために、攻撃パケットの送出時に、攻撃者が実際に利用しているIPアド
レス以外のアドレスを付与した攻撃パケットを作成、送出すること。

＊26	ボットとは、感染後に外部のC&Cサーバからの命令を受けて攻撃を実行するマルウェアの一種。ボットが多数集まって構成されたネットワークをボットネットと呼ぶ。
＊27	IIJのマルウェア活動観測プロジェクトMITFが設置しているハニーポット。「1.3.2	マルウェアの活動」も参照。
＊28	この観測手法については、本レポートのVol.8（http://www.iij.ad.jp/development/iir/pdf/iir_vol08.pdf）の「1.4.2	DDoS攻撃によるbackscatterの観測」で

仕組みとその限界、IIJによる観測結果の一部について紹介している。

図-4 DDoS攻撃によるbackscatter観測（観測パケット数、ポート別推移）

図-3 DDoS攻撃のbackscatter観測による攻撃先の国別分類
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2014年2月から多く観測されている53/UDPは、1日平均のパ
ケット数を見ると、前回の約6,200から減少して約5,600にな
りましたが、高止まりの状態にあります。

図-3で、DDoS攻撃の対象となったIPアドレスと考えられる
backscatterの発信元の国別分類を見ると、中国の26.0%が最
も大きな割合を占めています。その後に米国の20.5%、カナダ
の7.2%といった国が続いています。

特に多くのbackscatterを観測した場合について、攻撃先の
ポート別にみると、Webサーバ（80/TCP）への攻撃としては、
4月26日から5月1日にかけて米国ホスティング事業者への
攻撃、5月2日にはカナダのホスティング事業者のサーバ群に
対する攻撃を観測しています。他のポートへの攻撃としては、
4月19日から20日にかけて6147/TCPへの攻撃が観測されま
したが、backscatterの発信元IPアドレスがプライベートアド

レスであるため、攻撃対象は不明です。6月17日には米国ISPの
サーバに対する2584/TCPへの攻撃を観測しています。

また、今回の対象期間中に話題となったDDoS攻撃のうち、IIJ
のbackscatter観測で検知した攻撃としては、4月13日から15
日にかけてイギリスのオンラインカジノへの攻撃、5月5日に
フランスの原子力関連企業への攻撃、6月18日と28日に複数
のカナダ政府機関サイトへの攻撃をそれぞれ検知しています。

1.3.2	マルウェアの活動
ここでは、IIJが実施しているマルウェアの活動観測プロジェク
トMITF＊29による観測結果を示します。MITFでは、一般利用者
と同様にインターネットに接続したハニーポット＊30を利用し
て、インターネットから到着する通信を観測しています。その
ほとんどがマルウェアによる無作為に宛先を選んだ通信か、攻
撃先を見つけるための探索の試みであると考えられます。

■	無作為通信の状況
2015年4月から6月の期間中に、ハニーポットに到着した通
信の発信元IPアドレスの国別分類を図-5に、その総量（到着パ
ケット数）の推移を図-6に、それぞれ示します。MITFでは、数多
くのハニーポットを用いて観測を行っていますが、ここでは
1台あたりの平均を取り、到着したパケットの種類（上位10種
類）ごとに推移を示しています。また、この観測では、MSRPC
への攻撃のような特定のポートに複数回の接続を伴う攻撃は、
複数のTCP接続を1回の攻撃と数えるように補正しています。

＊29	Malware	Investigation	Task	Forceの略。MITFは2007年5月から開始した活動で、ハニーポットを用いてネットワーク上でマルウェアの活動の観測を行い、マル
ウェアの流行状況を把握し、対策のための技術情報を集め、対策につなげる試み。

＊30	脆弱性のエミュレーションなどの手法で、攻撃を受けつけて被害に遭ったふりをし、攻撃者の行為やマルウェアの活動目的を記録する装置。

図-6	ハニーポットに到着した通信の推移（日別・宛先ポート別・1台あたり）

図-5	発信元の分布（国別分類、全期間）
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＊31	Secure64	Software	Corporation、"Water	Torture:	A	Slow	Drip	DNS	DDoS	Attack"（https://blog.secure64.com/?p=377）。日本語での解説と
しては、株式会社日本レジストリサービス	森下氏による次の資料が詳しい。「DNS水責め（Water	Torture）攻撃について」（http://2014.seccon.jp/dns/dns_
water_torture.pdf）。MITFハニーポットはDNSの問い合わせパケットを受信しても、権威サーバやキャッシュサーバに問い合わせに行かないため、攻撃には加担し
ていない。

＊32	「JVNVU#99291862複数のNAT-PMPデバイスがWAN側から操作可能な問題」（https://jvn.jp/vu/JVNVU99291862/）。また、過去にはこのポートに対す
る探査行為についても報告されている。「外部からNAT-PMPの操作が可能である機器の探索行為について」（http://www.npa.go.jp/cyberpolice/detect/
pdf/20141030.pdf）。

＊33	KanColleViewerに関しては、初期設定がOpen	Proxyになっていたとして、JVNなどが注意喚起をしている。「VNVU#98282440「提督業も忙しい！」
（KanColleViewer）がオープンプロキシとして動作する問題」（https://jvn.jp/vu/JVNVU98282440/）。また、警察庁がこのポートに対する探査の増加を報告し
ている。「特定のポートを対象としたプロキシ探索の増加について」（http://www.npa.go.jp/cyberpolice/detect/pdf/20150525.pdf）。

＊34	過去にはこのポートのアクセス増加が報告されている。「インターネット観測結果等（平成27年１月期）」（https://www.npa.go.jp/cyberpolice/detect/
pdf/20150304.pdf）。

＊35	ここでは、ハニーポットなどで取得したマルウェアを指す。
＊36	様々な入力に対して一定長の出力をする一方向性関数（ハッシュ関数）を用いて得られた値。ハッシュ関数は異なる入力に対しては可能な限り異なる出力を得られるよ

うに設計されている。難読化やパディングなどにより、同じマルウェアでも異なるハッシュ値を持つ検体を簡単に作成できてしまうため、ハッシュ値で検体の一意性を保
証することはできないが、MITFではこの事実を考慮した上で指標として採用している。

本レポートの期間中にハニーポットに到着した通信の多くは、
多くがDNSの水責め攻撃を試みるものや、パケットの応答を増
幅してDoS攻撃を行う機器を探査する通信、Proxyサーバの探
査を行う通信、Microsoft社のOSで利用されているTCPポー
トに対する探索行為でした。6月7日から6月30日にかけて、ハ
ニーポットの１つに対してDNSサーバで使用される53/UDP
への大量の通信が発生しています。これらの通信の発信元のIP
アドレス分布は米国、中国が中心であるものの、ほとんどが重
複しておらず広範囲だったことから、botが使われたか発信元
が詐称された可能性があります。この通信内容を調査したとこ
ろ、ランダム文字列.www.example.comのような存在しないA
レコードの問い合わせが繰り返し行われていました。このこと
から、DNS水責め攻撃（DNS	Water	Torture）＊31であると考え
られます。攻撃対象となったドメインのいくつかは中国のサー
バ（.comドメイン）でした。

また、いくつかのIPアドレスからはDNSのTXTレコードの問い
合わせと共に、multicast	DNSで使用される5353/UDPや、NTP
で使用される123/UDP、NAT-PMPで使われる5351/UDPなど
を探査する行為も行われていました。これらは攻撃したいサ
イトを送信元に詐称してパケットを送信し、応答パケットを
増幅するタイプのリフレクション攻撃を行うことが可能な機
器を探査していたと考えられます。また、5351/UDPに関して
は、一部の機器が外部からNAT-PMPを操作可能であったとす
る報告＊32がなされており、脆弱な機器を探査する行為であっ
た可能性もあります。

4月中、及び5月初旬にかけて、8888/TCPの通信が増加しています。
この通信は中国に割り当てられた2つのIPアドレスから広範囲のIP
アドレスに対して繰り返し行われており、8888/TCP以外にも
オンラインゲーム用ユーティリティツール	KanColleViewer
で使われる37564/TCP＊33、Privoxyと呼ばれるProxyサーバ
で使用される8118/TCP＊34、Squidなど、いくつかのProxy
サーバの初期設定である3128/TCP、Polipoと呼ばれるProxy
サーバで使用される8123/TCP、8080/TCPの代替として使
われる8090/TCPなどのポートに対する探査行為も同時に行
われていたため、Open	Proxyサーバを探査する行為であった
と考えています。

■	ネットワーク上のマルウェアの活動
同じ期間中でのマルウェアの検体取得元の分布を図-7に、マ
ルウェアの総取得検体数の推移を図-8に、そのうちのユニー
ク検体数の推移を図-9にそれぞれ示します。このうち図-8と
図-9では、1日あたりに取得した検体＊35の総数を総取得検体
数、検体の種類をハッシュ値＊36で分類したものをユニーク
検体数としています。また、検体をウイルス対策ソフトで判
別し、上位10種類の内訳をマルウェア名称別に色分けして
示しています。なお、図-8と図-9は前回同様に複数のウイル
ス対策ソフトウェアの検出名によりConficker判定を行い
Confickerと認められたデータを除いて集計しています。

期間中の1日あたりの平均値は、総取得検体数が91、ユニー
ク検体数が17でした。未検出の検体をより詳しく調査した結

14

http://2014.seccon.jp/dns/dns_water_torture.pdf
http://2014.seccon.jp/dns/dns_water_torture.pdf
http://www.npa.go.jp/cyberpolice/detect/pdf/20141030.pdf
http://www.npa.go.jp/cyberpolice/detect/pdf/20141030.pdf


© 2015 Internet Initiative Japan Inc.

1. インフラストラクチャセキュリティ

Vol. 28Aug.2015

＊37	Command	&	Controlサーバの略。多数のボットで構成されたボットネットに指令を与えるサーバ。

果、中国、米国、インド、台湾、オーストリアなどに割り当てら
れたIPアドレスでWormなどが観測されました。また、未検
出の検体の約55%がテキスト形式でした。これらテキスト形
式の多くは、HTMLであり、Webサーバからの404や403に
よるエラー応答であるため、古いワームなどのマルウェアが
感染活動を続けているものの、新たに感染させたPCが、マル
ウェアをダウンロードしに行くダウンロード先のサイトが既
に閉鎖させられていると考えられます。

MITF独自の解析では、今回の調査期間中に取得した検体は、
ワーム型90.0%、ボット型1.8%、ダウンローダ型8.2%でし
た。また解析により、106個のボットネットC&Cサーバ＊37と
9個のマルウェア配布サイトの存在を確認しました。ボット
ネットのC&Cサーバの数が以前よりも高くなっていますが、
これはDGA（ドメイン生成アルゴリズム）を持つ検体が期間
中に出現したためです。

■ Confickerの活動
本レポート期間中、Confickerを含む1日あたりの平均値は、総
取得検体数が27,999、ユニーク検体数は549でした。短期間で
の増減を繰り返しながらも、総取得検体数で99.7%、ユニーク
検体数で97.0%を占めています。このように、今回の対象期間
でも支配的な状況が変わらないことから、Confickerを含む図
は省略しています。本レポート期間中の総取得検体数は前回の
対象期間と比較し、約44%増加し、ユニーク検体数は前号から
約10%減少しました。総取得検体数の増加は、本レポートの期

図-9 ユニーク検体数の推移（Confickerを除く）
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図-8 総取得検体数の推移（Confickerを除く）
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図-7 検体取得元の分布（国別分類、全期間、Confickerを除く）
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＊38	Conficker	Working	Groupの観測記録（http://www.confickerworkinggroup.org/wiki/pmwiki.php/ANY/InfectionTracking/）。
＊39	Webサーバに対するアクセスを通じて、SQLコマンドを発行し、その背後にいるデータベースを操作する攻撃。データベースの内容を権限なく閲覧、改ざんすることにより、

機密情報の入手やWebコンテンツの書き換えを行う。

間中、米国に割り当てられたIPアドレスからの感染活動が増加
したためです。Conficker	Working	Groupの観測記録＊38に
よると、2015年7月1日現在で、ユニークIPアドレスの総数は
775,060とされています。2011年11月の約320万台と比較す
ると、約24%に減少したことになりますが、依然として大規模
に感染し続けていることが分かります。

1.3.3	SQLインジェクション攻撃
IIJでは、Webサーバに対する攻撃のうち、SQLインジェクション
攻撃＊39について継続して調査を行っています。SQLインジェク
ション攻撃は、過去にもたびたび流行し話題となった攻撃です。
SQLインジェクション攻撃には、データを盗むための試み、デー
タベースサーバに過負荷を起こすための試み、コンテンツ書き
換えの試みの3つがあることが分かっています。

2015年4月から6月までに検知した、Webサーバに対する
SQLインジェクション攻撃の発信元の分布を図-10に、攻撃の
推移を図-11にそれぞれ示します。これらは、IIJマネージドIPS
サービスのシグネチャによる攻撃の検出結果をまとめたもの
です。発信元の分布では、中国63.3%、日本20.7%、米国7.6%と
なり、以下その他の国々が続いています。Webサーバに対する
SQLインジェクション攻撃の発生件数は前回に比べて大幅に
減少しました。これは中国からの大規模な攻撃が減少したため
ですが、中国からの攻撃は依然として継続して発生しており、
多くの割合を占めています。

この期間中、4月22日から4月23日にかけて中国の特定の攻撃元
から特定の攻撃先に対する攻撃が発生していました。5月14日に
は中国の別の特定の攻撃元より特定の攻撃先に対する攻撃が発
生しています。6月21日には米国やヨーロッパ各国の複数の攻撃
元より特定の攻撃先に対する攻撃が発生しています。これらの攻
撃はWebサーバの脆弱性を探る試みであったと考えられます。

ここまでに示したとおり、各種の攻撃はそれぞれ適切に検出さ
れ、サービス上の対応が行われています。しかし、攻撃の試みは
継続しているため、引き続き注意が必要な状況です。

図-11	SQLインジェクション攻撃の推移（日別、攻撃種類別）
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図-10	SQLインジェクション攻撃の発信元の分布
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＊40	Webクローラによる観測手法については本レポートのVol.22（http://www.iij.ad.jp/company/development/report/iir/pdf/iir_vol22.pdf）の「1.4.3	Webク
ローラによるWebサイト改ざん調査」で仕組みを紹介している。

＊41	Sundownについては「Fast	look	at	Sundown	EK」（http://malware.dontneedcoffee.com/2015/06/fast-look-at-sundown-ek.html）にてコントロー
ルパネルなどから得られた情報を踏まえてその機能や攻撃先について言及されている。

1.3.4	Webサイト改ざん
MITFのWebクローラ（クライアントハニーポット）によって
調査したWebサイト改ざん状況を示します＊40。

このWebクローラは国内の著名サイトや人気サイトなどを
中心とした数十万のWebサイトを日次で巡回しており、更に
巡回対象を順次追加しています。また、一時的にアクセス数が
増加したWebサイトなどを対象に、一時的な観測も行ってい
ます。一般的な国内ユーザによる閲覧頻度が高いと考えられ
るWebサイトを巡回調査することで、改ざんサイトの増減や
悪用される脆弱性、配布されるマルウェアなどの傾向が推測し
やすくなります。

2015年4月から6月の期間に検知されたドライブバイダウン
ロードは、2015年1月から3月の期間の2倍以上に増加してい
ます。前半はNeutrinoが多く観測されましたが、後半はほとん
どNuclearへとシフトしています（図-12）。また、6月中旬の
一時期、Sundownという新たなExploit	Kitを検知しました。
Sundownは特に日本国内のユーザを対象とした攻撃に用いら
れており＊41、MITFにおける観測時には、CVE-2015-0311や
CVE-2015-0313などのFlashの脆弱性を悪用して最終的に
Kasidetなどのマルウェアのダウンロードが発生したことを
確認しました。

2015年7月1日にWebクローラシステムの更新を行い、機能の
追加や構成の変更を実施したところ、MITFでは2015年1月以
降検知していなかったAnglerによる攻撃が観測されるように
なりました。Anglerの攻撃は他の攻撃の合計よりも多く、7月1
日以降は攻撃検知の総数が3倍近くに増加しています。このこ
とから、6月30日以前の期間においても、Anglerが日本国内の
ユーザを対象とした攻撃に用いられていた可能性が極めて高
いものと考えられます。Anglerによる攻撃の観測状況や、その
内容については「1.4.2	猛威を振るうAngler	Exploit	Kit」も併
せて参照ください。

全体として、ドライブバイダウンロードによる攻撃が比較的多
く発生している状況です。2015年7月初旬にはExploit	Kitで悪
用可能な複数の0day脆弱性（CVE-2015-5119、CVE-2015-
5122など）が公開され、前述のAnglerやNuclear、Neutrinoな
どのExploit	Kitが極めて短期間でそれらを悪用する機能を取
り込んでいます。ブラウザ利用環境では、OSやブラウザ関連プ
ラグインの脆弱性をよく把握し、更新の適用やEMETの有効化
などの対策を徹底することを推奨します。また、Webサイト運
営者はWebコンテンツの改ざん対策に加え、外部の第三者か
ら提供されるマッシュアップコンテンツの健全性についても
確認することが重要です。

■Other
■Sundown
■Neutrino
■Nuclear

（%）

2015.4.1 2015.5.1 2015.6.1 （日付）
0

0.002
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※注　調査対象は日本国内の数十万サイト。近年のドライブバイダウンロードは、クライアントのシステム環境やセッション情報、送信元アドレスの属性、攻撃回数などのノルマ達成状況などによって攻撃内容や攻撃の有無が変わるよう
設定されているため、試行環境や状況によって大きく異なる結果が得られる場合がある。

図-12	Webサイト閲覧時のドライブバイダウンロード発生率（%）（Exploit	Kit別）
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＊42	ここでは教師あり学習と呼ばれる方式について説明する。他に教師なし学習と呼ばれる方式もある。

1.4	フォーカスリサーチ
インターネット上で発生するインシデントは、その種類や規模
が時々刻々と変化しています。このため、IIJでは、流行したイン
シデントについて独自の調査や解析を続けることで対策につな
げています。ここでは、これまでに実施した調査のうち、機械学
習とセキュリティ、猛威を振るうAngler	Exploit	Kit、ID管理技
術の実際の利用についての3つのテーマについて紹介します。

1.4.1	機械学習とセキュリティ
機械学習は古くから研究されている人工知能の一分野で、人が
経験から学習していくように、既知のデータから自動的に出
力が改善されていくアルゴリズムを研究・開発する分野です。
インターネット上に大量のデータが蓄積され、また、クラウド
などで安価に大量の計算資源を利用できるようになるのと連
動するようにして、機械学習の学術的成果やITシステムへの応
用が話題に上ることが多くなりました。

従来、判断基準を明示できる問題ではそれをプログラム化する
ことで自動化が進められてきました。機械学習の手法を用いれ
ば、基準の明示が難しい問題でも人による判断を学習させ模倣
させることができ、自動化の促進に役立つと期待されています。

セキュリティの分野では、ブラックリスト、ホワイトリストやシ
グネチャといった明示的な基準による自動判断を行ってきまし
たが、それだけでは判断が容易でない多数の対象に機械学習の手
法が有効ではないかと期待されています。また、セキュリティ担

当者を育成することの難しさや、担当者が日常的に行う判断作業
の負担が課題として認識される中で、判断作業を自動化あるいは
支援するための技術として機械学習が注目されています。

本稿では、まず機械学習とそのセキュリティ分野への応用例を概
観した後、いくつかの種類の脅威について機械学習を適用する
ことで対策が可能かどうかを検討します。また、機械学習を組み
込んだシステム自体のセキュリティリスクについて考えます。

■	機械学習とは
はじめに機械学習の主要な方式について説明します（図-13）。
機械学習の利用にあたっては、あらかじめ入力と期待される出
力の組からなる訓練データを用意しておきます＊42。この訓練
データを使って人による判断を事前に「学習」させておき、自動
的な判断を行わせたいシステムに判断用アルゴリズムと学習
結果を組み込んで利用します。

判断用アルゴリズムは一般に多数の内部パラメータを備えて
おり、設定値に応じて出力が様々に変化するように設計されて
います。先述した「学習」とは、本質的には、訓練データに沿う適
切な設定値を求める計算のことです。判断用アルゴリズムと
その設定値の計算手順「学習アルゴリズム」をセットとして、
ニューラルネットワーク、サポートベクタマシン（SVM）、決定
木学習など様々な手法が開発、研究されています。

実際の問題に適用するにあたっては、対象となる問題とデータ
を分析して、それに合った機械学習アルゴリズムを選択し、そ
のアルゴリズムが学習・判断しやすいように入力の前処理（統
計的処理、テキスト処理など）を実装する必要があります。

■	セキュリティ分野への応用
既に機械学習の手法を組み込んだセキュリティ製品も存在し
ます。例えば、スパムメールの判定に使われるベイジアンフィル
タは、単純ベイズ分類器という機械学習の手法を応用した技術
です。他にも、通信ログを学習して攻撃やマルウェアなどの異常
を検知する製品、通信パケットを学習してマルウェアの通信を
検知する製品などがあります。マルウェア検知の分野では、マル

図-13	教師あり機械学習	

実際の判断への適用
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＊43	Bisyron	MASDUKI（Id-SIRTII）、Muhammad	SALAHUDDIEN（Id-SIRTII）、"Implementation	of	Machine	Learning	Methods	for	Improving	Detection	
Accuracy	on	Intrusion	Detection	System（IDS）"（http://www.first.org/conference/2015/program#pimplementation-of-machine-learning-methods-for-
improving-detection-accuracy-on-intrusion-detection-system-ids）。

＊44	Edwin	TUMP（NCSC-NL）、"Machine	Learning	for	Cyber	Security	Intelligence"（http://www.first.org/conference/2015/program#pmachine-learning-
for-cyber-security-intelligence）。

ウェアのバイナリや振る舞いの特徴を学習させ、その結果を検出
エンジンに組み込んだクライアント機向け製品が存在します。

個別の製品だけでなく、インシデント対応の現場に機械学習を
応用している事例もあります。インドネシアのId-SIRTIIでは、
IDSを多数導入している環境で、シグネチャでは対応していない
攻撃についてそれぞれ機械学習による検知エンジンを開発し、
自らの状況に合わせた攻撃検知システムを構築しています＊43。
また、セキュリティ担当者にとって情報収集の作業は欠かせま
せん。他の企業や組織で発生したセキュリティ上の事件・事故の
情報を日常的に収集し分析することもその1つです。オランダ
のNCSC-NLでは担当者の分析作業を支援するために、収集した
ニュース記事に対して機械学習を適用し、同一事象に関する記
事のグループ化と、カテゴリ別のタグ付け（DDoS攻撃、情報漏
えいなど）を自動で行うシステムを開発しています＊44。

ここまで、機械学習の手法を組み込んだ個別のシステムについ
て見てきました。次に、現実の脅威として3つ、内部犯行、標的型
攻撃、Webサービスへの攻撃を例にとり、それぞれ機械学習を
適用することで有効な対策ができるかどうか検討します。

■	脅威への対策
第一の例として、内部犯行の脅威に対して機械学習の適用
が有効かどうかを検討します（図-14）。内部犯行の形態とし

ては、機密データの持ち出しや重要なサーバへのDoSが考
えられます。

まず、組織内ネットワークのトラフィックから機械学習によ
り、正常時のユーザごとの通信プロファイルを学習させるとし
ます。ここでは、通信の宛先、量、種類（メール、Web、ドキュメン
ト転送など）といった情報を通信プロファイルと呼ぶことにし
ます。通常の業務で発生する通信プロファイルをすべて列挙し
て、将来にわたり変化に逐一追従させる作業を人手で行うこと
は非常に困難ですが、機械学習ではこれを自動化できます。

その上で、正常なプロファイルから外れる通信を検知するシス
テムを構築し、トラフィックを監視させます。このようにすれ
ば、内部者が重要サーバから通常では考えられない程大量の
データを取得したり、本来業務では利用しない重要サーバから
データを取得したりといった、機密情報の不正収集が疑われる
行為を検知できます。社外への大量データ転送という、不正持ち
出しが疑われる行為もまた、正常な通信プロファイルからの逸
脱として検知できます。また、重要サーバにDoSをしかけようと
して大量アクセスを行ったとしても、同様に検知できます。

第二の例として、標的型攻撃の脅威について検討します（図-15）。
内部犯行対策の例と同様にユーザごとの通信プロファイルを
学習させておきます。また、標的型攻撃マルウェアのバイナリ

図-14	内部犯行対策への機械学習の適用	
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図-15	標的型攻撃対策への機械学習の適用		
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的特徴を学習させておきます。マルウェアの通信特性を学習さ
せておくことも有用かもしれません。そして学習結果を元にト
ラフィックの監視と、メールやWebなどの外部との通信に含
まれるバイナリの検査を行わせます。このようにすれば、標的
型攻撃マルウェアが監視点を通過して侵入することを検知で
きます。仮に侵入を許しクライアントPCがマルウェアに感染
したとしても、感染拡大、サーバへの侵入、機密データ収集など
の組織内通信が正常な通信プロファイルからの逸脱として検
知できます。更に、C&Cサーバとの通信や機密データの転送と
いった外部との通信も同様に検知できます。

最後の例として、外部向けに公開しているWebサービスの保
護について検討します（図-16）。公開Webサービスでは、SQL
インジェクション攻撃や管理インタフェースへの不正アクセ
スの問題が頻繁に取り上げられています。まず、機械学習を利
用して通常時のURL形式、送受信データの内容や量、ページ遷
移を学習させておき、これらから外れる通信を検知するシステ
ムを作ります。通常と異なるURL形式や受信データ内容・量と
して検知されたWebリクエストは、SQLインジェクション攻
撃の疑いがあります。サーバからの応答データ量が通常を大き
く上回っている場合には、DBからデータを取得されている疑
いがあります。また、管理用ログインページを経由しない管理
ページへのアクセスは、管理インタフェースへの不正アクセス
が疑われます。

以上のように、脅威に応じて適切な対象を学習、監視することによ
り、機械学習の手法が有効な対策として機能すると考えられます。

■	機械学習システムのセキュリティリスク
機械学習の手法を導入することで新たなリスクは発生するで
しょうか。

容易に考えられるのは、機械学習を組み込んだシステム自体へ
の侵入です。システム内部を操作され、攻撃を見逃すように改
ざん、停止される危険性が存在します。もっとも、これは機械学
習に限らず、監視システム全般に存在するリスクと言えます。

また、設置環境から正常、異常の判別基準を継続的に学習して
いくシステムでは、別のリスクも存在します。ゆっくりとした
変化で、徐々に本来の量や質に近づけていく攻撃をされた場合
に、それを正常と判断して見逃す可能性が考えられます。

例えば、ファイルサーバから資料を1通取り出して外部に送信
したとします。1通だけなら攻撃ではないと判断して、正当な外
部送信として学習するかもしれません。次に別の資料を2通取
り出して外部に送信すると、1通は正常なので、2通も正常と判
断されて学習するかもしれません。これを繰り返して、最終的
には大量の資料を外部送信できるかもしれません。

これもアノマリ検知の技術が登場したときに、既に指摘されて
いたことです。仮に、攻撃完了までに非常に長い期間を要する
のであれば、攻撃のハードルはそれだけ高いと言えるでしょ
う。そのためには学習が緩やかである程望ましいということに
なりますが、その一方で正当な業務利用の形態の変化には素早
く追従することが望まれます。このジレンマの解決には、両者
の適切なバランスを見極めることが必要です。

機械学習の導入リスクに関する議論は、いまだ十分になされた
とは言えない状況です。今後、新たな指摘が出てくる可能性も
あり、引き続きその動向に注目する必要があります。

■	まとめ
セキュリティ上の事象の検知、分析、対応にかかる作業を自動
化と迅速性で支援することは、セキュリティ関連技術の大き
な目的の1つです。ブラックリストとホワイトリストに代表さ
れる、明確な異常と正常を列挙する方法論では、現実的に列挙
が困難な、広大な中間域が残ります。この中間域を自動的に解
消できる可能性を持った手法として、機械学習が期待されて図-16	Webサービス保護への機械学習の適用
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＊45	ドライブバイダウンロード攻撃全般の傾向については「1.3.4	Webサイト改ざん」参照。

おり、今後も機械学習の適用例はますます増えていくと考え
られます。

1.4.2	猛威を振るうAngler	Exploit	Kit
IIJでは、2015年7月1日に実施したMITFのWebクローラシス
テムの更新後、Anglerによる攻撃を多数検知するようになり
ました（図-17）＊45。本稿では、2015年7月現在、日本国内を対
象としたドライブバイダウンロードに多用されているAngler	

Exploit	Kitについて、機能の概要やペイロード、攻撃環境の傾
向などを紹介します。

■	攻撃の流れと隠蔽手法
本稿執筆時点（2015年7月下旬）に観測されているAngler
の典型的なURL遷移の例を示します（図-18）。この例では、
改ざんされたWebサイト内のHTMLコンテンツに、外部の
JavaScriptファイルを読み込むScriptタグが挿入されてお

図-17	2015年7月1日～28日のドライブバイダウンロード発生率（%）（Exploit	Kit別）

2015.7.1

■Other
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※注　調査対象は日本国内の数十万サイト。近年のドライブバイダウンロードは、クライアントのシステム環境やセッション情報、送信元アドレスの属性、攻撃回数などのノルマ達成状況などによって攻撃内容や攻撃の有無が変わるよう
設定されているため、試行環境や状況によって大きく異なる結果が得られる場合がある。

※注　FQDN、Path共に頻繁に変更される。また、ディレクトリやパラメータ名や値には毎回異なる文字列が用いられるため、URLパターンのみでExploit Kitを識別することは困難な場合が多い。

ペイロード（マルウェア）

www.example.jp

http://<snip>.com.ar/widget.js 

http://<snip>.com/desolate/viewforum.php?f=<snip>

改ざん時に埋め込まれたScriptタグによって外部サーバ
からJavascriptファイルを読み込む

Iframeタグを表示させて更に別サーバに設置されている
Landing pageを読み込む

JavaScriptによってクライアント環境を識別し適宜攻撃
コードを実行する

http://<snip>.com/alone.wpp?point=<snip>

http://<snip>.com/desolate/level.mapx?live=<snip>

CVE-2015-5119を悪用
（SWFファイル）

http://<snip>.com/act.btapp?club=<snip>

CVE-2015-1671を悪用
（XAPファイル）http://<snip>.com/desolate/level.mapx?live=<snip>

CVE-2015-5122を悪用
（SWFファイル）

図-18	Anglerの典型的なURL遷移の例（2015年7月）
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＊46	外部のJavaScriptファイルなどを介さず、改ざんされたHTMLファイルから直接InfectorのLanding	pageを読み込む場合もある。
＊47	例えば「CVE-2013-7331	and	Exploit	Kits」（http://malware.dontneedcoffee.com/2014/10/cve-2013-7331-and-exploit-kits.html）では、CVE-

2013-7331の悪用や、他の手法などによってExploit	Kitがクライアント環境を調べる仕組みが報告されている。

り、そのファイルから更に別のサーバ（Infector）に設置され
た、悪意あるJavaScriptを含むHTMLファイル（以下「Landing	
page」とする）を読み込ませます＊46。

Landing	pageは150KB前後の英文ドキュメントのHTML
コンテンツを装っていますが、多段に難読化されたJavaScript
を含んでいます（図-19）。

また、このLanding	pageには、IEのリソース情報漏えいの脆
弱性（CVE-2013-7331/MS14-052）などを悪用して仮想化
環境やアンチウイルスソフトウェアなどを検知する仕組みを

備えており＊47、それらが見つかった場合は以降の攻撃は行わ
れません。対象としている仮想化環境やアンチウイルスソフ
トウェアが検知されなかった場合、IEのメモリ破損の脆弱性
（CVE-2014-4130/MS14-056）の悪用を試みたり、Adobe	
Flashの脆弱性（CVE-2015-5122、CVE-2015-5119、CVE-
2015-3113など）を悪用するSWFファイルや、Windowsの
TrueTypeフォント解析の脆弱性（CVE-2015-1671）を悪用す
るXAPファイルなどの実行を試みたりします（図-20）。これら
のExploitコンテンツも難読化されており、表層的な解析では
内容を把握することが困難です（図-21、図-22）。

図-19	AnglerのLanding	pageの一部
（難読化されている）

図-20	AnglerのLanding	pageの一部
（CVE-2014-4130の悪用箇所、可読化済み）

図-21	CVE-2015-5122を悪用するSWFファイルの一部
（難読化されている）	

図-22	CVE-2015-1671を悪用するDLLファイルの一部
（難読化されている）	
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＊48	本稿執筆時点（2015年7月下旬）の状況。将来のバージョンでOSのProxy設定を自動取得する機能を備える可能性は否定できない。
＊49	Necursの一般的な情報は「Trojan:Win32/Necurs」（https://www.microsoft.com/security/portal/threat/encyclopedia/Entry.aspx?Name=Trojan:Win32/

Necurs）などで確認できる。
＊50	自律システム（Autonomous	System）。同一のルーティングポリシー配下にあるIPネットワークの集合のこと。一般的に通信事業者や大規模なホスティング事業者な

どは固有のASを形成している。

■	ペイロード
Exploitが成功した際にダウンロードされるペイロードについ
ては、2015年7月時点では以下の2種類のマルウェアを確認し
ています。

•	 CryptoWall	3.0
•	 Necurs

CryptoWall	3.0は、国内外で頻繁に悪用されているランサム
ウェアの一種で、クライアントPCに保存されているファイル
を暗号化し、復号キーと引き換えに金銭（ビットコイン）の支払

いを要求します（図-23）。なお、CryptoWall	3.0は暗号化を行う
前に攻撃者の管理サーバと鍵を共有するのですが、システムの
Proxy設定を自動取得する機能を備えていないため、Proxy経由
でしか外部とのHTTP接続ができないような環境では暗号化は
行われません＊48。一方、NecursはWindows	Firewallや他のアン
チウイルスソフトウェアなどを無効化したり、外部からの命令
を受信して実行するRATのような機能を備えていますが、多く
の場合、更に別のマルウェアを導入させるためのダウンローダ
として用いられます＊49。

■	Infectorの変遷
Landing	pageやペイロードをホストするサーバ（Infector）
は短い期間で使い捨てられています。2015年7月1日から28
日の期間に、IIJは102個のIPアドレスをAnglerのInfectorと
して確認しましたが、個々のIPアドレスの平均生存期間(同じ
攻撃に利用され続ける期間)は約1.3日でした。なお、同時期の
NuclearのInfectorは約1.6日なので、これはAnglerに限った
傾向ではなさそうです。ただし、AnglerのInfectorのIPアド
レスを管理しているAS＊50には偏りがあり、前述の102個の
Infectorは10個のASに集約され、更に全体の4分の3以上が上
位2つのASに属しています（図-24）。Nuclearにも同様の傾向
はありますが、Anglerに比べると多くのASに分散していると
いえます（図-25）。また、AnglerがInfectorに利用するFQDN
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図-24	2015年7月1日～28日の期間に観測された
AnglerのInfectorのIPアドレス数（ASごと）

図-25	2015年7月1日～28日の期間に観測された
NuclearのInfectorのIPアドレス数（ASごと）

図-23	CryptoWall	3.0によって表示される脅迫メッセージ
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＊51	IIJで確認したCryptoWall	3.0の検体には、Sophos社のThreat	Analysisの解析結果に記載されている、2014年12月以来継続して利用されていると推測さ
れるC&Cサーバへの接続を試みるものがあった。「Troj/Ransom-BBD」（https://www.sophos.com/en-us/threat-center/threat-analyses/viruses-
and-spyware/Troj~Ransom-BBD/detailed-analysis.aspx）。Exploit	Kitのペイロードとして利用されるマルウェアのC&Cサーバのブラックリストを用
いれば、ドライブバイダウンロードの被害を軽減できる可能性がある。

＊52	クライアント環境におけるマルウェア感染対策については、本レポートのVol.21（http://www.iij.ad.jp/company/development/report/iir/021.html）の
「1.4.1	標的型攻撃で利用されるRAT「PlugX」」末尾で詳しく紹介している。

＊53	Webサイト運営者、管理者の立場での改ざん対策については、本レポートのVol.24（http://www.iij.ad.jp/company/development/report/iir/024.html）
の「1.4.2	国内金融機関の認証情報などを窃取するマルウェア「vawtrak」」や、IIJ	Security	Diary「BHEK2を悪用した国内改ざん事件の続報」（https://sect.
iij.ad.jp/d/2013/03/225209.html）の末尾で詳しく紹介している。

＊54	本レポートのVol.27（http://www.iij.ad.jp/company/development/report/iir/027.html）の「1.4.2	ID管理技術～利便性と安全性の観点から～」を参照のこと。
＊55	パスワードを入力する端末がキーロガーが仕込まれていたりマルウェアなどに感染するなど信頼できないケースや、別のサービスで利用されていたデータ

ベースから使い回しパスワードが漏えいしてリスト型攻撃も頻発しており、パスワードだけを用いた認証方式の信頼は揺らいでいる。これに対する解決策とし
ては、毎回異なるパスワードを用いるワンタイムパスワードや、従来のパスワード認証と併用して他の複数のトークンを用いる多要素認証も利用されるように
なってきた。ワンタイムパスワードや多要素認証は本レポートのVol.26（http://www.iij.ad.jp/company/development/report/iir/026.html）の「1.4.3	
ID管理技術」を参照のこと。

＊56	"About	The	FIDO	Alliance"（https://fidoalliance.org/about/overview/）。

はIPアドレスよりも更に短時間で変更されます。IIJの観測で
は、個々のFQDNのAレコードが30分で削除され、そのドメ
インが使い捨てられていることを確認しています。このため、
IPアドレスやFQDNのブラックリストによる対策が効果を発
揮しづらくなっています＊51。

■	対策
企業などの組織ネットワークにおけるドライブバイダウン
ロード対策としては、クライアント環境での適切なパッチ管理
やプログラム実行可能領域の制限、EMETなどの脆弱性攻撃対
策機能の有効化、Webブラウザプラグインの「Click	to	Play」
の有効化などが挙げられます＊52。HTTP	Proxyを強制し、ア
クセスログを保管しておくことも、被害の緩和や早期発見に
有用です。また、前述のFQDNの生存時間が短いという特徴を
逆用して、例えばアクセスログから比較的アクセス数の少な
いFQDNを抽出し、数十分後にそれらのAレコードの存在を確
認するようなオペレーションを行えば、アクセスログの中から
Infectorノードを抽出できる可能性があります。

Webサイト運営者、管理者の立場では、Webアプリケーション
やコンテンツの厳格な管理が重要です＊53。更に、前述のように
Infectorが一部のASに偏っている点を鑑み、サイトの運営環
境（PaaSやIaaS、あるいはホスティング事業者など）について
も、外部のブラックリストなどに登録されていないかなどの調
査を行っておくことを推奨します。

1.4.3	 ID管理技術～オンライン認証にパスワードを使わない	
	 方法へ～
あるID（識別子）を持つユーザがサーバにログインする際には、
ユーザは秘密情報であるトークンを用いることでサーバは当
該IDの属性情報を認証し、様々なリソースへの利用を認可する
ことになります。このとき、IDに紐付けされ、そのIDを持つ属性
情報や認可情報を保証する証明書としてクレデンシャルが流
通します。このクレデンシャルは公開情報ですが、ユーザから
はシステムの裏側で流通しているため直接ユーザが目にする
ことは少ないかもしれません。

前号＊54ではこのようなID管理技術について解説を行いまし
た。特にユーザ認証においては、パスワード認証に代表される
"Something	you	know"だけではなく"Something	you	have"
もしくは"Something	you	are"にカテゴライズされるトー
クンとの併用が進んでいることを取り上げました＊55。ユーザ
は重要な通信に対し、多少利便性を損なってでも、強固な本人
認証方式を選択できる時代が始まりつつあります。本稿ではこ
れまで広く利用されてきたパスワード認証に置き換わりつつ
あることを示すいくつかの技術動向を、実際のサービス事例と
共に紹介します。

■	FIDO	Alliance	の動き
FIDO（Fast	IDentity	Online）Alliance＊56は従来よりも利便性が
高く、より安全なログイン方法に関するオープンな標準化の策
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＊57	サーバ（Verifier）からのチャレンジに対して、ユーザ（Prover）しか知りえない秘密鍵を用いて作成するデータ（例えばチャレンジに対するデジタル署名）をレス
ポンス（返答）することで実現される。

＊58	複数の認証方式を組み合わせて1回の認証を行うこと。例えば、通常のパスワードに加えて、ワンタイムパスワードの入力をもって認証を行うケースがそれにあたる。
＊59	"FIDO	Alliance	Welcomes	NTT	DOCOMO,	INC.	to	Board	of	Directors"（https://fidoalliance.org/fido-alliance-welcomes-ntt-docomo-to-board/）。
＊60	"FIDO	Certified"（https://fidoalliance.org/certification/fido-certified/）。
＊61	NTT	Docomo、「2015夏モデルの10機種を開発」（https://www.nttdocomo.co.jp/info/news_release/2015/05/13_00.html）。プレスリリースには4製

品がFIDO準拠とあるが、FIDO	CertifiedにリストされていないのはSAMSUNG製品であるためと思われる。
＊62	https://accounts.google.com/
＊63	Googleアカウントヘルプ、「2段階認証プロセスにセキュリティキーを使用する」（https://support.google.com/accounts/answer/6103523?hl=ja）。
＊64	"Microsoft	Announces	FIDO	Support	Coming	to	Windows	10"（http://blogs.windows.com/business/2015/02/13/microsoft-announces-

fido-support-coming-to-windows-10/）。
＊65	"FIDO	Alliance	Equips	U2F	Protocol	for	Mobile	and	Wireless	Applications"（https://fidoalliance.org/fido-alliance-equips-u2f-for-mobile-and-wireless-

applications/）。Bluetooth	SIG、"Bluetooth	SIG	and	FIDO	Alliance	Deliver	Two-factor	Authentication	Via	Bluetooth	Smart"（http://www.bluetooth.
com/Pages/Press-Releases-Detail.aspx?ItemID=233）。

＊66	"FIDO	Alliance	Announces	Government	Membership"（https://fidoalliance.org/fido-alliance-announces-government-membership/）。
＊67	NIST	IR	8055、"Derived	Personal	Identity	Verification（PIV）Credentials（DPC）Proof	of	Concept	Research"（http://csrc.nist.gov/publications/drafts/

nistir-8055/nistir_8055_draft.pdf）。執筆時にはパブリックコメントの受付中である。

定を目指している非営利団体であり、2012年6月に設立されて
います。FIDO仕様では、オンライン認証はオフライン処理とオン
ライン処理の2つを組み合わせることで実現されています。従来
から利用されているパスワード認証はオンライン処理のみで行
われていると考えると理解しやすくなります。オンライン処理
では、ユーザ（Prover）からサーバ（Verifier）にIDなどと共にパス
ワードが送信されています。このとき、パスワードはTLSなどの
安全なチャネルを確保した上で送信する必要があり、別の安全
なチャネルを利用しないケースではパスワードが簡単に第三者
によって傍受されてしまいます。FIDO仕様では認証に関する通
信をセキュアなチャネルを通して行わなくてもよいように、公開
鍵暗号を用いたチャレンジ＆レスポンスによる認証＊57をオンラ
イン処理で行っています。一方でオフライン処理ではFIDO準拠
デバイスがユーザをローカルで認証しており、ローカル認証に成
功すると前述の公開鍵暗号認証で用いる秘密鍵の利用をユーザ
に許可する仕組みとなっています。オンライン処理の部分だけに
注目すると、公開鍵暗号を用いたチャレンジ＆レスポンスによる
認証という単純なプロトコルになっているため、生体認証を含む
様々なローカル認証をサポートすることが容易で、拡張性が高い
点からFIDOへの注目と期待が集まっています。

FIDO	Allianceでは現在大きく分けて2つの仕様が策定されて
います。UAF（Universal	Authentication	Framework）標準は生
体認証（バイオメトリクス認証）を、U2F（Universal	2nd	Factor）
標準は多要素認証＊58を取り扱っています。前者のUAF標準に

ついては、2015年5月、NTTドコモがFIDO	Allianceへボード
メンバーとして加入し＊59、同時にUAF標準を実装した2製品
がFIDO準拠（FIDO	Certified）として認定されています＊60。こ
れらのスマートフォンは虹彩認証や指紋認証が搭載されてお
り＊61、パスワードレスでのログインによる利便性が謳われて
います。また、多要素認証に関するU2F標準としてはGoogle	
Login	Service＊62がFIDO準拠リストに挙げられています。
2段階認証プロセスでのセキュリティキー＊63の1つとしてU2F
標準のUSBデバイスが利用可能となっており、国内でも複数
の代理店から販売されています。現在、Google	Chromeバー
ジョン40以降のブラウザでのみ利用可能ですが、Microsoft
社も次期OSであるWindows10での対応を表明しており＊64、
利用が拡大すると予想されます。また、F2F標準はNFCや
Bluetooth経由での利用について拡張されるとのアナウンス
もありました＊65。更に6月には米国政府システムにおけるセ
キュリティ標準化仕様を策定しているNISTや英国内閣組織が
FIDO	Allianceへ加入しており＊66、政府機関での利用も検討さ
れていると考えることができます。NISTからはInteragency	
Reportとしてスマートカードを利用した多要素認証に関する
レポートのドラフトが7月に公開されました＊67。

■	ワンタイムパスワードの利用
オンラインゲームにおいて、仮想通貨や仮想アイテムを狙った
不正ログインが相次いだことから、パスワード認証ではなく、
スマートフォンなどの他のデバイスと連動したワンタイムパ

25



© 2015 Internet Initiative Japan Inc.

＊68	例えば、ガンホーゲームズ、セキュリティ対策（http://www.gungho.jp/security/security.html）、NEXONサポート、ワンタイムパスワード（http://www.
nexon.co.jp/support/security/otp-guide.aspx）、GMOゲームポット、ワンタイムパスワードをつかってみよう。

スワード利用への移行が推奨されました＊68。その際、ワンタイ
ムパスワードの利用者に、ゲーム中で利用されるアイテムの増
強などのボーナスを与えるといった、利用拡大のための独自の
施策がとられています。更に不正ログインの被害が確認された
場合には、できる限りのデータ救済措置が取られるというサー
ビスも見受けられます。

また、オンラインバンキングにおいてもワンタイムパスワード
の利用が広がっています。オンラインバンキングへのログイン
では、従来は通常のパスワードもしくは暗証番号を用いた認証
が行われることが一般的でした。ログイン中に振込などの重要
なトランザクションが行われる際には、これまで乱数表が書
かれたカードを書留などで安全に郵送した上で、トランザク
ションごとに異なる組み合わせの乱数（パスワード）を入力させ
る利用者認証を行っていました。この乱数表カードの利用には、
もし攻撃者に内容を傍受されていた場合には、多数のトランザ
クションを行うことで徐々に乱数表の内容が漏れてしまう問題
がありました。このため、乱数表に書かれたパスワードだけでな
く、カード発行日を入力させるなどで、安全性を補う試みが行わ
れています。しかしそこには限界があるため、一定時間ごとにパ
スワードが自動的に変更される専用デバイスへの切り替えが行
われました。その後、入力インタフェースを持つ専用デバイスが
利用されるようになりました。専用デバイスでは入力とトラン
ザクションを結びつけることができ、例えば振込先の口座番号
を入力させることでより安全な認証を行う方式へと変化してい
ます。現在、このトランザクション認証は一部の銀行でしか対応
していませんが、他銀行でも同じ専用デバイスが用いられてい
るため、今後対応することが予想されます。

更に、専用デバイスやスマートフォンのアプリを用いたワンタ
イムパスワードではなく、デバイス不要のワンタイムパスワー

ドの利用も広がっています。前者・後者共に同じ用語が用いら
れていますが、概念が異なります。まず利用者はメールアドレ
スやショートメッセージを受け取れることが前提となります。
通常のパスワードによるログインを行うと、短時間だけ利用
可能なトークン（ワンタイムパスワード）がサーバでランダム
に生成され、メールやショートメッセージを介して送信され
ます。ユーザがそれを受け取り、サーバに送信することで認証
が完了する仕組みです。インターネットと携帯電話網の両方を
利用するなど、ログインで利用したチャネルとワンタイムパス
ワードの受信に利用したチャネルを分けることで、両者を同時
に傍受されない限りはより安全性を確保できるメリットがあ
ります。また専用デバイスを利用しないため、比較的コストの
安いシステム運用が可能となります。オリジナルパスワードを
守るために、それぞれのスマートフォンなどのデバイスで、一
時的に利用するだけのためのパスワードを割り振るという観
点では派生パスワードと考えることもできます。

■	ソーシャルログイン
加えて、ソーシャルログインと呼ばれる手段を提供するサイト
も増えつつあります。あるリソースを提供するサーバで独自
にID・パスワード管理を行わず、SNSやポータルサイトをIdP
として利用する、つまりユーザ認証手段としてのみ利用して認
証を行うものです。新しいサーバの利用時にユーザが既に利用
しているサーバとの連携許可を与えることで、新しいサーバ
にユーザ登録を行うことなくログインすることが可能となる
方式です。これは、サーバ・ユーザ双方で新しいパスワードを
管理する必要がなくなるというメリットがあります。しかし、
これまである特定のSNS内など限られた範囲で利用していた
IDで、新たなサーバとの連携を許可する際には、連携を行った
サーバ間での情報の流通に留意する必要があります。
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＊69	総務省、「ウェブサービスに関するID・パスワードの管理・運用実態調査結果」（http://www.soumu.go.jp/menu_news/s-news/01ryutsu03_02000099.html）。

情報収集などの目的で過分な情報を参照しようとするサーバ
が存在しますし、悪意のあるサーバと連携したために、SNS
上で不要なメッセージを発出される事件なども発生してい
ます。また、本来ならば異なるレルムの異なるIDでそれぞれ実
施していた独立の活動が、連携したサーバ間でやり取りされ
る情報に基づいて、同一人物による行動として結び付けられ
てしまう可能性があります。このため、ログイン中に別のエン
ティティ（派生ID）として立ち振る舞うようIDを切り替える
機能を活用したり、あるサーバの利用を終えた時に確実に連
係を解除する手続きを行うなど、利用者側での慎重な対応が
必要となる場合があります。

■	リスクベース認証
最後にリスクベース認証について紹介します。今年7月、主要
サービスにおけるパスワード管理に関する実態調査＊69が総務
省から発表されました。パスワード設定が可能な文字や文字数
制限、パスワード管理時にハッシュ化しているかなどに加え、
同一IPアドレスからのログイン試行に関連する項目について
も調査が行われました。認証時に普段とは異なる振る舞いをす
る、例えばありえない国外からのログインなど、普段のユーザ
の利用環境との違いを検知し、IDをロック（一時的にIDを無効
化）したり、普段のパスワード認証に加え他の認証を行う多要

素認証を実施したりするケースがしばしば見られるようにな
りました。ユーザに対して常に多要素認証を強要したりするな
ど一方的に利便性を損ねるのではなく、サーバがユーザの挙動
の違いを自動的に検知した場合にのみ、今後起こりうる「リス
ク」を配慮し、より強固な認証方式の利用にシフトするという、
利用者の利便性に配慮した中間的な認証方式も実際に利用さ
れはじめています。

このように認証に関する状況は、利用者の利便性とリスクを考
慮してトータルコストを最適化する方向にあります。認証を行
う対象となるユーザの情報リテラシに応じて、トータルコスト
は変化しますから、その組織ごとの最適方式を見つける必要が
あるでしょう。またユーザは固定されておらず、常に増減して
いることから、状況に応じた見直しが求められます。

1.5	おわりに
このレポートは、IIJが対応を行ったインシデントについてまと
めたものです。今回は、機械学習とセキュリティ、猛威を振るう
Angler	Exploit	Kit、ID管理技術の実際の利用について紹介し
ました。IIJでは、このレポートのようにインシデントとその対
応について明らかにして公開していくことで、インターネット
利用の危険な側面を伝えるように努力しています。
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