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とつぜんですが 
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自社ネットワークの 
セキュリティ対策 

してますか？ 
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ゲートウェイ型の 
セキュリティ対策で 

安心ですか？ 
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ゲートウェイ型対策は穴がある 

ネットワーク 

一般的な 
イメージ 

内側は安全！ 

がっちりガード 
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スマホから 
感染する 
ウイルスも 

ゲートウェイ型対策の弱点 

ネットワーク 

ゲートウェイ型は 
前面を守るだけ 

物理的な防御性能はない 
PC、USB 
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ゲートウェイ型対策の弱点 

ネットワーク 

パブリッククラウド 

V 
P 
N 

クラウド側サーバも対策 
できてますか？ 
野良クラウド対策は？ 
自宅サーバも 
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  よく聞く話です 
 
「社内Webページには 
ユーザ認証をかけてます」 
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すべての社内サーバーにも 
最新のセキュリティパッチ 

あててますか？ 

  よく聞く話です 
 
「外部から直接アクセスされるホストじゃないから、、 
 ま、いっかー」 
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以前と比べると 
 

侵入の入り口が増えました 
 

手口も道具も高度化しました 
 

100%防ぐのは無理です 
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感染すること 
侵入されること 

を前提に考えましょう 

早期発見・早期対策！ 
被害拡大防止 



‐ 12 ‐ 2017 Internet Initiative Japan Inc 

影響範囲を小さくすること 
 
異常を早く発見すること 

 
早く対処すること 

Network as a Sensor 

Micro Segmentation 

Reactive Flow Control  



‐ 13 ‐ 2017 Internet Initiative Japan Inc 

マイクロセグメンテーション 
L2のことデスカ？ 
IPアドレス割り当て 

VLAN の設定 
メンドクサイ 

IPフィルタの設定 
もっとメンドクサイ 

名前は「マイクロ」ですが 
小さくすることが目的ではなく 
小さくすればよいわけでもない。 
通信可能範囲をコントロール 
しましょうということかと。 
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すこし昔話 

10Base5ケーブル 

ブロードキャ
ストドメイン ブロードキャストドメイン 

10Base2ケーブル 

ルータ役 
端末 

• ディスクレス端末 
• データレス端末 
• X端末 

• ディスク付き端末、サーバー 

• ディスクレス端末はディスク付き端末からブートイメージをダウンロードする 
• このとき bootp を使うので L2 接続が必要だった 
• その後、ホームディレクトリや作業ディレクトリを NFS マウントした（近いほうが快適だった） 
• L2 の理由が分かりやすかった 
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いまは 

隣や向かいの人と 
L2通信してますか？ 

クライアント端末ではL2接続を必要とする 
機会が減っていると思います 

家電のL2通信は便利ですが 
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L2通信しないなら 
L2セグメントを作る必要はなく 

IPアドレスを 
ブロックで切る 

必要もないのでは？ 
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同じL2セグメントにいる人は 
同じセキュリティポリシー？ 

だいたいそうかも 
でも 

全員同じとは言い切れないはず 

座る場所 ⇒ セキュリティポリシー？ 
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セキュリティポリシー 
IPアドレスで 

実装するとこうなる 
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-A INPUT -s 127.0.0.0/8 ! -i lo -j DROP 
-A INPUT -d 127.0.0.0/8 ! -i lo -j DROP 
-A INPUT -p tcp -m tcp ! --tcp-flags FIN,SYN,RST,ACK SYN -j ACCEPT 
-A INPUT -p icmp -j ACCEPT 
-A INPUT -i vxlan5 -d 192.168.10.4/32 -p tcp -m tcp --dport 80 -j REJECT --reject-with icmp-host-prohibited 
-A INPUT -i vxlan5 -p tcp -m tcp --dport 80 -j ACCEPT 
-A INPUT -i vxlan5 -p udp -m udp --dport 67 -j ACCEPT 
-A INPUT -i vxlan5 -p udp -m udp --dport 53 -j ACCEPT 
-A INPUT -i vxlan5 -d 192.168.10.4/32 -p tcp -m tcp --dport 443 -j ACCEPT 
-A INPUT -i vxlan5 -j REJECT --reject-with icmp-host-prohibited 
-A INPUT -i eth1 -p udp -m udp --dport 4789 -j ACCEPT 
-A INPUT -i eth1 -p tcp -m tcp --dport 6653 -j ACCEPT 
-A INPUT -i eth1 -p tcp -m tcp --dport 80 -j ACCEPT 
-A INPUT -i eth1 -p tcp -m tcp --dport 443 -j ACCEPT 
-A INPUT -i eth1 -s 192.168.128.103/24 -p tcp -m tcp --dport 3306 -j ACCEPT 
-A INPUT -i eth1 -s 192.168.128.103/24 -p tcp -m tcp --dport 4444 -j ACCEPT 
-A INPUT -i eth1 -s 192.168.128.103/24 -p tcp -m tcp --dport 4567 -j ACCEPT 
-A INPUT -i eth1 -s 192.168.128.103/24 -p tcp -m tcp --dport 4568 -j ACCEPT 
-A INPUT -i eth1 -s 192.168.128.103/24 -p tcp -m tcp --dport 2888 -j ACCEPT 
-A INPUT -i eth1 -s 192.168.128.103/24 -p tcp -m tcp --dport 3888 -j ACCEPT 
-A INPUT -i eth1 -s 192.168.128.103/24 -p tcp -m tcp --dport 3888 -j ACCEPT 
-A INPUT -i eth1 -s 192.168.128.103/24 -p udp -m udp --dport 5405 -j ACCEPT 
-A INPUT -i eth1 -s 192.168.128.103/24 -p udp -m udp --sport 53 -j ACCEPT 
-A INPUT -i eth1 -j REJECT --reject-with icmp-host-prohibited 
-A INPUT -i eth0 -p tcp -m tcp --dport 5001 -j ACCEPT 
-A INPUT -i eth0 -p tcp -m tcp --dport 5005 -j ACCEPT 
-A INPUT -i eth0 -p tcp -m tcp --dport 50000 -j ACCEPT 
-A INPUT -d 255.255.255.255/32 -j ACCEPT 
-A INPUT -d 224.0.0.0/24 -j ACCEPT 
-A INPUT -d 172.16.0.0/12 -j ACCEPT 
-A INPUT -d 10.0.0.0/8 -j ACCEPT 
-A INPUT -d 192.168.0.0/16 -j ACCEPT 
-A INPUT -d 127.0.0.0/8 -j ACCEPT 
-A INPUT -s 100.124.0.0/23 -j ACCEPT 
-A INPUT -s 100.124.60.0/24 -j ACCEPT 
-A INPUT -s 100.126.241.0/24 -j ACCEPT 
-A INPUT -p tcp -j REJECT --reject-with tcp-reset 
-A INPUT -j REJECT --reject-with icmp-host-prohibited 

サービス開発用ホストの 
 INPUT チェインの例 
（開発環境です） 

数百行の 
ファイアウォールを 
引き継ぐ人は悲劇です 
サーバにもゴミ設定が… 

後任者「これ消してええの？」 
前任者「わからん」 
後任者「残しとくか…」 
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IPアドレスに 
振り回されてませんか？ 
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やりたいことは 
IPアドレスの 
管理ですか？ 

ちがうはず 
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セグメントを 
 

IPアドレスで作成すること 
VLAN（.1q）で作成すること 

 
やめましょう！ 

エクセルの管理表からも解放されますよ 
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ということで 
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SDNで実現するネットワークセキュリティ 

BYODやIoTの活用が急激に増加し、組織内ネットワークを
狙った標的型攻撃も複雑化しています。従来のゲートウェイ
型対策の限界や、デバイス側で十分なセキュリティを確保す
ることが困難であることは多く論じられているところです。 
今や組織ネットワークは、従来の対策に加えて、組織内ネッ
トワークでの不正活動の早期発見と拡散防止の対策を行うべ
きと考えます。そこで本講演では、端末認証、マイクロセグ
メンテーション、セキュリティセンサーとフロー制御の技術
を用いてオンプレミス環境の安全を実現するシステムの開発
について解説します。 
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企業ネットワークの課題 
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巨大化、複雑化するネットワーク 

• 増えるクラウド利用 
 マルチクラウド、ハイブリッドクラウド

の増加 
 オンプレ側との共存 

クラウド利用のサイロ化 

インターネット 

自宅 外出先 他拠点 オフィス 

クラウド クラウド 

出典: Cloud Computing Trends: 2015 State of the Cloud Survey 
http://www.rightscale.com/blog/cloud-industry-insights/cloud-computing-trends-2015-state-cloud-survey 

• 82%の企業がマルチクラウ
ド戦略を計画 

• その内の55％がハイブリッ
ドクラウド戦略を 

• 管理対象の多様化、増減・移動への対応が困難 
• トラフィックの増減、接続場所や接続方式の多様化へ

対応できない 
 クラウド経由で社内NWへ接続することも 

• 帯域制御や DR も要考慮 

硬直したネットワーク 

• シャドーITなどによるサイロ化 
 統一された運用ポリシー適用が困難 
 

マルチクラウド環境、多様なアクセス形態への対応が必須 
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セキュリティの限界 

(出典: IDC Japan 「国内クラウドセキュリティ市場予測を発表」 
https://www.idcjapan.co.jp/Press/Current/20161115Apr.html) 

境界防御の限界 

• ハイブリッドクラウド環境は、社内イントラネットとインターネットの境界が曖昧で境
界領域を設定することが難しく、境界防御によるセキュリティ対策の限界が顕在化する 

• 増加する標的型攻撃 
 攻撃段階に応じた防御が必要 

出典: トレンドマイクロ 「標的型サイバー攻撃最新動向」 
https://www.trendmicro.co.jp/jp/trendpark/apt/201606-1/20160617004204.html 

• 攻撃方法の多様化、高度化 
 侵入口と侵入方法の多様化 
 未知の脅威への対策も求められる 
 AndroidからWindowsに感染するウイルスも 

 例：KFC WOW＠25 Menu 
 

侵入を拡大させないための対策が必須 
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オフィス環境の変化 

• 小規模企業の過半数（50.3%）が社員の私物
のスマートフォンやタブレット端末の業務利
用（BYOD）を認めている 

• 従業員規模が大きくなるとBYOD（Bring 
Your Own Device）を採用する割合が減る傾
向にあった2015年と比べ、2016年は、大企
業でもBYODの採用率が上がっている 出典: IPA 「2015年度 中小企業における情報セキュリティ対策に関する実態調査」

報告書について 
https://www.ipa.go.jp/security/fy27/reports/sme/index.html 出典: IDC Japan 2016年7月13日 

http://www.idcjapan.co.jp/Press/Current/20160713Apr.html 

モバイルセキュリティに求めるものとし
て、「脅威検出だけでなく、脅威を取り
除くソリューション」との回答が 42% 

出典: 「BYOD & MOBILE SECURITY」 
http://www.crowdresearchpartners.com/wp-content/uploads/2016/03/BYOD-and-Mobile-Security-Report-2016.pdf 

求められるBYODへの対応 

多様な端末が接続される前提でのセキュリティ対策が必要 
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従来セグメンテーションの限界 

従来のセグメンテーションの課題 

従来の管理方法の課題 

 識別子(ID)とロケータの両方の目的での IPアドレス利用の限界 
• ノードやネットワークの追加・削減の要求 
• 人の移動と異動 
• 端末どうしの関連性 
• 未認可端末の持ち込みへの対応が困難 

適切なセキュリティ単位と、管理・運用の両立が必要 

 ネットワークセグメントとセキュリティセグメントが同じ 
• セグメント内通信はチェックできない 
• 従来の境界設置デバイスによるセキュリティ確保の限界 

 単にセグメントを小さくすると、ネットワークの転送効率が問題に 
• さらに、装置をセグメント毎に設置する必要があり、導入コストや管理コストも増加 

 VLANはネットワーク トラフィックを分離するだけ。トラフィックを検査することは
できない 

セキュリティセグメントをVM単位にするなどのソリューションもあるが。。。 
• スライス間で移動するとIPアドレスが変わるなど利便性の問題も 
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FSEG 概略 
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ポリシーベースでネットワークをつくる 

 そもそも、ネットワークは 
• 「誰と誰をつなげる / つなげない」が目的のはず 
• IPアドレス、セグメント、経路表などは手段のはず 

• 好きな人だけが考えればよい 
• 現在はこれらが主役になってしまっている 
• ネットワークセグメントをベースにセキュリティが設計されている 

 

手段のはずが
目的に 

元々違うもの
では？ 

 HowではなくWhatで管理するネットワーク 
• ユーザも管理者も、手段 (How) を心配する必要をなくしたい。何が欲しいか 

(What) を考えることに集中したい 
• Intent Base Network 

 
 
 

• 新たなセグメンテーション 
• 新たな管理方法 
• 全てを信頼しない(ゼロ・トラスト)世界 
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次世代セグメンテーション 

 ユーザ基点のポリシーベースセグメンテーション 
• 相互通信を許可するユーザノードのグループを定義する 
• 許可する通信（プロトコル）を定義する 
• 名前で定義する 
• ユーザノードとグループは多対多の関係 

 

 ホワイトリスト 
 IPアドレスフリー 
 ロケーションフリー 

ネットワークセグメントとセキュリティセグメントの完全分離 

 認証が必須 
• 名前付けのため 
• アカウント認証、MAC認証、ロケーション認証等 
• 無人格ノードの名前付けルール 

• IPアドレスやMAC ⇒ 名前 
• ローケーション ⇒ 名無しさん1号,2号,3号,… 
• 等 

 ユーザノードの接続位置と名前は動的に把握 
• 認証時に紐付けする 
• 「位置」＝「スイッチ」と「IPアドレス」 
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ロケーションフリーなIPアドレス 

DHCP 

レガシー 
DHCP 

FSEG 

10.0.0.1～ 
10.0.255.255/8 

192.168.0.2～ 
192.168.0.250/24 

192.168.0.10/24 10.0.1.2/8 

配布 

10.0.1.3/8 

大阪 東京 

例 

識別子(ID)とロケータの分離 

 IPアドレスからロケーションを分離する 
• L2セグメントやネットワークアドレスからの独立 

 
 ユーザノードのIPアドレスはFSEGのDHCPから配布する 

• 既存セグメントのDHCPが配布したIPアドレスの「持ち込み」も可能 
• ノードがIPアドレスを取得する先は個々に選択可能（静的IPアドレスも可能） 
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ゼロ・トラスト環境 

 ユーザ基点のポリシーベースセグメンテーションにセキュリティポリシーを
適用 

• 「What」を直感的に設定 
 

 全てのネットワークをカバーして以下を実現する 
• ネットワーク全体を可視化 

 どこでどのような通信が行われているか、を確認できる環境 
• 全てのトラフィックの検査、ログ取得、常に検証を実施 
• しかし一方で「ユーザは必要な情報(だけ)を不自由なく得ることができる」という

世界 
 

 セキュリティイベント発生時には検知対象の端末だけでなく、怪しい端末も
精査な監視を開始する 

• 「怪しい端末」＝「同じセグメント」＝「接触の可能性のある端末」 
• 一定期間はグレー扱い 
• ブラック ⇒ アクション発動 
• ホワイト ⇒ 監視解除、無罪放免 

「侵入防止」から「拡散防止」へ 
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Network as a Sensor 

5) デバイス 

3) 拠点内 

1) Internet 接続、クラウド接続 

4) LAN内 

FSEGによる 
セキュリティ提供区間 

SW 
(or AP) GW 

GW 
Cloud 
GW 

WAN Internet 
GW Omnibus/ 

GIO P2 

Internet 

他クラウド 
サービス 

SW 
(or AP) GW 

2)
 拠

点
間

 

 FSEG内にセキュリティVNF (仮想化ネットワーク機能) を配置する 
• 利用者は「やりたいこと (what)」を設定するのみ 

 監視対象とアクション 
• 配置はシステムが決める 

 配置位置、配置数、適用タイミング、適用対象 等 
 

 各VNFは連携・連動する 
• セキュリティイベント発生時の初動の自動化、時間短縮による拡散防止 

 

VNF 配置箇所 

ネットワーク全体を監視 
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セキュリティーセンサーの連動 

 あるセンサーの攻撃検出により別センサーが動き出す 
• リアクティブなフロー制御 

ユーザA 

ユーザAがサーバに 
ちょっかい出したで！ 

ユーザB 

サーバ 

ユーザAの通信を 
監視強化するで！ 

ヤラレタ 
疑惑 

ユーザAとユーザB 
は同じグループやで。 
こっちも監視するで！ 

ヤラレタ 
疑惑 

センサー同士がつながる 
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FSEG システム 



‐ 38 ‐ 2017 Internet Initiative Japan Inc 

Internet 
GW 

Internet FSEG Center 

FSEG 
Controller 

Security 
VNFs 

Security 
VNFs 

Security 
VNF #a 

Security 
VNF #b 

OFS OFS 

Branch #1 

Router 
FSEG 
Node 

SW SW 

Branch #2 

Router 

ユーザやサーバは、FSEG 管理下の
OpenFlowスイッチ(OFS)から接続 

フルメッシュ 
L3トンネル 

各拠点にFSEG Nodeを配置 
• 大規模拠点には複数 

FSEG 
• FSEG Controller, セキュリ

ティVNFs で構成される
オーバレイ・ネットワーク 

アンダーレイは閉域接続
(IPsec等) を想定 

L2 SW OFS L2 SW 

FSEG 
Node 

FSEG 
Node 

FSEG 
Node FSEG 

Node 

Active/Standby 
構成 

FSEG 
Controller 

Security 
VNFs 

Security 
VNFs 

Security 
VNF #a 

Security 
VNF #b 

FSEG Branch 

FSEG 
Node 

FSEG 
Controller 

Security 
VNFs 

Security 
VNFs 

Security 
VNF #a 

Security 
VNF #b 

FSEG 
Controller FSEG Branch 

FSEG 外観 
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FSEG ノード 

• FSEG ノード = FSEG コントローラ +  セキュリティVNFs 
 PCサーバやホワイトボックススイッチ上に実装 

 
• ユーザにとって、FSEG の入り口 

 配下のOpenFlowスイッチの制御 (OpenFlowスイッチとはL2接続) 
 

• FSEG ノード間はフルメッシュな L3トンネル 
 
• 配下の認証済端末の情報を全FSEG ノードで共有する 

• 名前、MAC、IPアドレス、位置 
 

• アクティブ・スタンバイ構成可能 
 

• スケールアウト構成可能 

FSEG 
Node 

FSEG 
Controller 

Security 
VNFs 

Security 
VNFs 

Security 
VNF #a 

Security 
VNF #b 

FSEG 世界への入り口 
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FSEG コントローラ 

 認証コントローラ 
• ユーザノードの認証 

• ユーザ認証と端末認証 
• キャプティブポータル 

• ユーザノードのIPアドレス管理 
• ユーザノードの接続管理 
• 他FSEGコントローラとステータス共有 
• フローコントローラへの通知 
• OpenFlowスイッチの管理 

 フローコントローラ 
• ユーザノード間の通信制御 
• FSEGノード間の経路制御 
• レガシーネットワークへの通信制御 
• VNFのチェイニング 

• 監視対象の通信をVNFへフォワード
／ミラーする 

認証とフロー制御 
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セキュリティーセンサー 

• Trend Micro Security Virtual Network Function 
 KVM上で動くヴァーチャルアプライアンス製品。軽い 
 侵入防御（vIPS） 
 Web脅威対策（vURLF） 
 アプリケーション制御（vDI） 

• Deep Discovery Inspector VA 
 標的型攻撃対策用の監視センサー 
 KVM 上で動くヴァーチャルアプライアンス版を利用 

• TrendMicro PolicyManager 
 FSEG コントローラへアクション指示 

トレンドマイクロ社製品を利用 

 ユーザノードの監視レベルに応じて機能を ON/OFF する 
• 実際は VM の起動・停止ではなく、トラフィックのフロー制御 
• 監視項目とアクションのポリシーは設定可能 

• 通信ブロック、ユーザノード隔離、通知のみ 等 

 エンドポイント・センサーも対応したい 
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FSEG機器の配置 

 想定する基本構成 
• データプレーンとコントロールプレーンに VLAN ID をひとつづつ 
• 有人端末の接続先はOpenFlowスイッチが望ましい 

• 移動を追跡するため（フィルタルールが追尾する） 
• ポート間通信を抑制するため（ウイルス感染からの防御） 

 

OpenFlowスイッチ 

直接通信を抑制 

FSEG 
Node 

Distribution スイッチ 

非OpenFlow スイッチ 

非OpenFlow スイッチ 
FSEG用VLAN 
tagged 
untagged 

直接通信の抑制不可 

直接通信の抑制不可 
IPアドレス変更が必要 

ディストリビューションスイッチ配下に構成 
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まとめ 
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ユースケース 

 IoTデバイスネットワーク 
• 大規模端末数 
• 個々の端末にセキュリティ対策できない環境 
• OSのアップデートができない環境 
• カオス 

 大規模（オフィス）ネットワーク 
• 組織変更・レイアウト変更が多い 
• 継ぎ接ぎ 
• なしくずしBYOD 
• 野良クラウド 
• 学校：人の入れ替わりが激しい 
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まとめ 

 侵入を前提とした設計・運用 
 

 次世代セグメンテーション 
• HOWではなくWHATで管理するネットワーク 
• ポリシーベースセグメンテーション 
• IPアドレスやVLAN IDからの解放 

 

 Network as a Sensor 
• ネットワークにセキュリティVNFを分散配置 
• ゲートウエイからエンドポイントまでカバー（縦にも横にも） 

 

 Reactive Flow Control 
• セキュリティVNFの連動 
• アクションポリシー 
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デモのお知らせ 
 休憩エリアでデモ展示 

しています 
 11月17日(金) TrendMicro Direction 

(＠ザ・プリンス パークタワー東京）
にてデモ展示します 
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ご静聴ありがとうございました 
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