
2010/11/19

1

株式会社インターネットイニシアティブ
サービス本部セキュリティ情報統括室
鈴木 博志

IIJ Technical WEEK 2010
セキュリティ動向 2010 (1)
Web感染型マルウェアの動向



2

アジェンダ

攻撃ベクトルの変遷
mstmp

Exploitkit
対策に向けて



3

アジェンダ

攻撃ベクトルの変遷
mstmp

Exploitkit
対策に向けて



4

攻撃ベクトルの変遷

受動攻撃型マルウェアの増加

There was a dramatic 345 percent increase in the number 
of new malicious Web links discovered in 2009. What do 
you have in place to protect your end users from infecting 
your enterprise by simply browsing the Web?

IBM Internet Security Systems
Transcript for: X Force Threat Insight Quarterly 
Podcast Q4 2009

http://www.ibm.com/common/ssi/fcgi-
bin/ssialias?infotype=PM&subtype=XB&appname=GTSE_SE_TM_USEN&htmlfid=SE
E03003USEN&attachment=SEE03003USEN.PDF
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攻撃ベクトルの変遷

受動攻撃型マルウェアの増加

http://googleonlinesecurity.blogspot.com/2008/02/all-your-iframe-are-point-to-us.html

The above graph shows the percentage of daily queries that contain at least 
one search result labeled as harmful. In the past few months, more than 
1% of all search results contained at least one result that we believe to 
point to malicious content and the trend seems to be increasing.

Google online security blog



• OSやサーバがセキュアになり、脆弱性が減少
• Microsoft Updateがユーザ層に浸透

– 短期間かつ自動で脆弱性が塞がれる

• サードパーティ製のクライアントソフトウェアはアップデ
ートさされずに放置されている場合がある
– Microsoft Updateではアップデートされない

– ユーザが認識していないソフトウェア
– 互換性の問題によりバージョンアップできない

• ブラウザの脆弱性はまだ残されている
– OSやサーバに比べ、まだ脆弱性が見つかる確率が高い
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攻撃ベクトルの変遷

なぜ？

その一方で・・・
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攻撃ベクトルの変遷

狙われているブラウザプラグイン

http://gdata.co.jp/press/archives/2010/11/java_1.htm

ネット犯罪界では、過去数ヶ月よりも大規模に、マルウェアを拡散させるのにJava
の脆弱性を利用するようになっています。G Dataセキュリティラボの調べにおいて
は、2010年2月以来、最も多いセキュリティ脅威はPDFファイルの弱点を突いた攻
撃だったのですが、2010 年10月は、これがJava攻撃を行うマルウェアにとって代
わられました。実際には「Java.Trojan.Exploit.Bytverify.N」 がトップとなったのです
が、これは、ハッキングされたサイトに仕掛けられているもので、Javaアプレットを
通じて、サイトを開いただけでPCを感染させ る「ドライブバイ・ダウンロード」を試み

るのです。

G Data 最新ニュース



• ホスティングサービス

• 広告サイト

• アクセス解析サービス

• 攻撃者は一カ所攻略できれば多くのユーザに
ダメージを与えることができる
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攻撃ベクトルの変遷

攻撃者に狙われる場所



• ホスティングサービス
– Network Solutions, GoDaddy のphpベースのwebアプリケーションが

次々と改ざんされ、ドライブバイダウンロードにつながるスクリプトを埋
め込まれる

• 広告サイト
– 複数の有名サイトに広告を出していたマイクロアドのサイトが改ざんさ

れ、ドライブバイダウンロードにつながるスクリプトを埋め込まれる

• アクセス解析サービス
– 複数の有名サイトに利用されている某大手アクセス解析サービス提供

会社のサイトが改ざんされ、ドライブバイダウンロードにつながるスクリ
プトを埋め込まれる (mstmp)

•
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攻撃ベクトルの変遷

事例

http://blog.sucuri.net/2010/05/reply-from-godaddy-regarding-the-latest-attacks.html
http://blog.sucuri.net/2010/05/here-we-go-again-problem-at-godaddy-continues.html
http://blog.unmaskparasites.com/2010/04/11/network-solutions-and-wordpress-security-flaw/

http://www.microad.jp/press/20100925/

http://blog.trendmicro.co.jp/archives/3723
https://www.jpcert.or.jp/at/2010/at100028.txt



2010年
1月 2月 3月 4月 5月 6月 7月 8月 9月 10月 11月 12月
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攻撃ベクトルの変遷

事件の経過

Gumblar.X

*.ru:8080   

マ
イ
ク
ロ
ア
ド

mstmp

Netsol
GoDaddy

Gumblarはまだ継続しているが、日本は対象外のため、４月で終わりとした
Netsol, GoDaddy、マイクロアドには事件名が付いていないので、社名をそのまま利用
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• 日本では今年の9月末から現在に至るまで発生中
– ピークは9月末から10月中頃まで

• 某大手アクセス解析サービス提供会社のサイトが改ざ
んされたため、そのサービスを導入する会社のサイト経
由で感染が広がる
– 日本では100社以上が感染したと報じられる

– Javaの脆弱性を突いて、ドライブバイダウンロードが行わ
れる

• マルウェアの１つがmstmpという名前でtempフォルダ
に存在したことから、この事件名で取り扱われることが
多い
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mstmp

概要
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mstmp

概要

トレンドマイクロ セキュリティブログ
http://blog.trendmicro.co.jp/archives/3723
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mstmp

概要

トレンドマイクロ セキュリティブログ
http://blog.trendmicro.co.jp/archives/3723



• 感染者数の推移
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mstmp

概要

Tokyo SOC Reprot
https://www-950.ibm.com/blogs/tokyo-soc/entry/dbyd_mstmp_20101027?lang=ja



• Java
– CVE-2010-0886 (< 6.0u20)
– CVE-2010-0840 (< 6.0u19)
– CVE-2010-0094 (< 6.0u19)

• Adobe Reader / Acrobat (11月以降に追加)
– CVE-2010-3631 (< 9.4.0)

• MDAC
– MS06-014

• HCP
– MS10-042

16

mstmp

利用された脆弱性
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mstmp

Gumblar型スキームのmstmp
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mstmp

Gumblar型スキームのmstmp



• 感染直後にpromiscuous modeに
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mstmp

Gumblar型スキームのmstmp

FTPハニーポット

に接続したところ・・・



1. FTPサーバを構築し、盗まれてもいいアカウントを作成

2. 各アカウントのディレクトリにWebアプリケーションを設置

3. FTPクライアントにあらかじめ認証情報を保存しておく

4. クライアントでマルウェアに感染させ、実際に盗ませる or 盗む通信をエミュレート

5. FTPログを監視し、改ざんをリアルタイムで検知し、保全

6. FTPログや、改ざんされたコンテンツを解析し、傾向を把握
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mstmp

FTPハニーポット

FTPサーバ

taro
hanako
….

1
Wordpress
Xoops
Catalyst
…

2

感染させる
クライアント

taro:taropass
3 4

ID・パスワード収集サーバ

攻撃者
改ざん

改ざん
されたコンテンツ

5

※セキュリティを考慮し、
Webサーバは起動しない



• 数日後にコンテンツの改ざんが発生
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mstmp

Gumblar型スキームのmstmp

可読化
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• 近年Exploit業界がビジネス化され、開発も組織化、ASP化されるよ
うになってきている
– 背景

• 攻撃者側が脆弱性発見、Exploit開発、マルウェア開発を単独で行うのは困難
になりつつある

– OSがセキュア化し、脆弱性の発見が困難に

– マルウェア開発者はウイルス対策ソフトウェアをすり抜けるために複数のマルウェアを作
成したり難読化ルーチンを搭載しなければならないため、時間的なコストが増大

• マルウェア開発者はマルウェア開発に、Exploitkit開発者はExploit
開発に専念できるため、リソースを集中できる

• 攻撃者は発見されたばかりのExploitを即座に利用することが可能

23

Exploitkit

Exploitkitの出現

Exploitkitの出現により・・・



• 複数のExploitの提供
– 最新かつ統計に基づいた脆弱性をつくExploitを提供
– 訪問者の環境の自動判別と適切なExploitの試行

• 統計情報の管理
– 訪問者の環境 (OS, Browser, plugin)
– Exploit成否

– 国

• スクリプトの難読化
• アクセス制御

– マルウェア解析者などのクローラの拒否
– 一定時間内の再アクセスの拒否
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Exploitkit

Exploitkitの基本機能



• Phoenix Exploit’s kit
• Eleonore Exploitkit
• CRiMEPACK
• Yes Exploit Pack
• Fragus
• その他にも多数のExploitkitが開発されている
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Exploitkit

有名なExploitkit



• 複数のExploitの提供 (Phoenix Exploit's kit)
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Exploitkit

Exploitkitの基本機能



• 訪問者の環境の自動判別と適切なExploitの
試行 (Phoenix Exploit's kit)
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Exploitkit

Exploitkitの基本機能



• 訪問者の環境の自動判別と適切なExploitの
試行 (Yes Exploit Pack)
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Exploitkit

Exploitkitの基本機能



• 統計情報の管理 (Phoenix Exploit's kit)
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Exploitkit

Exploitkitの基本機能



• 統計情報の管理 (Eleonore Exploitkit (1))
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Exploitkit

Exploitkitの基本機能



• 統計情報の管理 (Eleonore Exploitkit (2))
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Exploitkit

Exploitkitの基本機能



• 統計情報の管理 (Eleonore Exploitkit (3))
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Exploitkit

Exploitkitの基本機能



• 統計情報の管理 (Eleonore Exploitkit (4))
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Exploitkit

Exploitkitの基本機能



• スクリプトの難読化（Phoenix Exploit’s kit）
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Exploitkit

Exploitkitの基本機能

この２つのボタンをクリックするだけで、JavaScriptの難読化

パターンを瞬時に変更することが可能



• スクリプトの難読化 (Yes Exploit Pack)
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Exploitkit

Exploitkitの基本機能

リクエストごとに毎回
難読化している！



• アクセス制御 (Phoenix Exploit’s Kit)
– 一定時間内の再アクセスの拒否
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Exploitkit

Exploitkitの基本機能

•前回訪問時から一定時間経過しているか
をチェック

•経過していない場合はgoogleへ転送



• アクセス制御 (CRiMEPACK)
– マルウェア解析者のクローラの拒否
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Exploitkit

Exploitkitの基本機能

•リストはデフォルトで提供
•随時更新されている
•拒否するためのスクリプトが付属
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• ビジネスモデルとして成立
– Exploitkitを有料で販売することによって金銭を得て、
それをさらなる脆弱性の発見、Exploit開発への資金
源としている

– Exploitkitの中にはサポートまで付いているものも

• 攻撃者はマルウェアさえも開発せずに購入したり
別途入手して利用できるため、お金を支払うだけ
で即座に最新の攻撃環境を構築できてしまう

• 攻撃者の攻撃配備スピードが急激に加速
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対策に向けて

問題点



• マルウェア開発すらしてい
ないと思われる例
– ru:8080のあるマルウェア

の一部
– ソースコードがあるならコメ

ントアウトできるはず
• つまりこのようなコードには

ならない

– 攻撃者はソースコードを持
っていない可能性が高い

• お金を払って（逆にもらって
）、クローズドソースのマル
ウェアを入手し、環境を構
築
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対策に向けて

問題点

call  文が入っていたはずであるが、
nop (何もしない) 命令でつぶされていた



• パッチ適用
– 特にJavaやPDFなどのブラウザプラグイン

• ウイルス対策ソフトウェアの導入
– スキャン、最新版へのアップデート

• アプリケーションのセキュア化
– 例えばAdobe Reader/AcrobatのJavaScriptを無効化、不要なアプリケーショ

ンの削除、不要なブラウザプラグインの無効化など

• パスワード管理の徹底、定期的な変更
• 情報収集

– 脆弱性情報、攻撃者の動向を収集して迅速に対策もしくは回避策を実施する

• 以上のような当然の対策を迅速に行う
– 攻撃者側のスピードが加速しているため、防御側はより素早く動かなければな

らない！
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対策に向けて

この流れを断ち切るためには
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ご清聴ありがとうございました


