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セキュリティ動向２０１０（２）
クラウドセキュリティ管理の現状と動向
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普及期に入るクラウド
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クラウドのイメージ

• クラウドといえば「 」である

– 「具体的な企業やサービス名」
• Google / Amazon / SalesForce / Azure ・・・

– 「サービスモデル」
• SPIモデル（SaaS,PaaS,IaaS）
• X as a Service

– 「何かの性質や特徴」
• 欲しいときに欲しいだけ使える

• ネットに繋がればどこからでもアクセスできる

• 使ったら使っただけ費用を払えばよい
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概念としてのクラウド

NIST “Cybersecurity and Standards Acceleration to Jumpstart Adoption of Cloud Computing” より引用

CommunityCommunity
CloudCloud

Private Private 
CloudCloud

Public Public 
CloudCloud

Hybrid 
Clouds

Deployment
Models

Service
Models

Essential
Characteristics

Common 
Characteristics

Software as a 
Service (SaaS)

Platform as a 
Service (PaaS)

Infrastructure 
as a Service 

(IaaS)

Resource Pooling
Broad Network Access Rapid Elasticity

Measured Service

On Demand Self-Service

Low Cost Software
Virtualization Service Orientation

Advanced Security

Homogeneity
Massive Scale Resilient Computing

Geographic Distribution

※NIST: 米国国立標準技術研究所

• NISTによるクラウドの定義
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概念としてのクラウド

• ５つの性質

NIST “Cybersecurity and Standards Acceleration to Jumpstart Adoption of Cloud Computing” より引用
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概念としてのクラウド

• ４つのデリバリーモデル

NIST “Cybersecurity and Standards Acceleration to Jumpstart Adoption of Cloud Computing” より引用
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概念としてのクラウド

• ３つのデプロイモデル

NIST “Cybersecurity and Standards Acceleration to Jumpstart Adoption of Cloud Computing” より引用
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利用が進むにつれ見えてきた現実

• 必ずしも言われているイメージどおりではない

• クラウドのリソースにも限界がある

• クラウドでも（障害により）サービスが止まる

• 従量課金は利用量によってメリットにもデメリットにも
なる

クラウドという
ブラックボックスに対する不安
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クラウド利用の課題

NIST “Cybersecurity and Standards Acceleration to Jumpstart Adoption of Cloud Computing” より引用

• クラウド一番の心配事は「セキュリティ」
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クラウドインシデント事例

Cloutage.org  http://cloutage.org/ より引用

• 様々なインシデントも発生
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クラウドになると管理はどう変わるのか
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人員人員

（SE、
プログラマ、
オペレータ、
管理者、
研究員、
利用者
等）

ソフトウェア
（顧客情報システム、生産管理システム等の

業務用ソフトウェア、

オペレーティングシステム、データベース管理ソフト、
ネットワークOS等の

システムソフトウェア）

ハードウェア
（サーバ、クライアント、プリンタ、周辺機器等）

情報
（契約書、議事録、日報、名簿、顧客データ、生産データ、等）

※その他知的財産等も資産に含まれる

情シス

開発

ユーザ

情シス

情シス

ネットワーク
（LAN、ルータ、ハブ、その他通信機器等）

従来型の資産管理領域（ISO27000等）
「所有」が前提

「所有」が前提

「所有」が前提
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情報情報

業務用ソフトウェア（業務用ソフトウェア（SaaSSaaS））

ミドルウェア（ミドルウェア（PaaSPaaS））

システム用ソフトウェア（システム用ソフトウェア（IaaSIaaS））

仮想化機能仮想化機能

CPUCPU//メモリ（物理的な計算機資源）メモリ（物理的な計算機資源）

ストレージストレージネットワークネットワーク

情報管理者

SaaS管理者

PaaS管理者

IaaS管理者

仮想化管理者

計算機管理者

NW・ストレージ

管理者

クラウドの管理構造

利用が前提

利用が前提
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重なると・・・？

情報情報

業務用ソフトウェア（業務用ソフトウェア（SaaSSaaS））

ミドルウェア（ミドルウェア（PaaSPaaS））

システム用ソフトウェア（システム用ソフトウェア（IaaSIaaS））

仮想化機能仮想化機能

CPUCPU//メモリ（物理的な計算機資源）メモリ（物理的な計算機資源）

ストレージストレージネットワークネットワーク

情報管理者

SaaS管理者

PaaS管理者

IaaS管理者

仮想化管理者

計算機管理者

NW・ストレージ

管理者

ソフトウェア
（顧客情報システム、生産管理システム等の

業務用ソフトウェア、

オペレーティングシステム、データベース管理ソフト、
ネットワークOS等の

システムソフトウェア）

ハードウェア
（サーバ、クライアント、プリンタ、周辺機器等）

情報
（契約書、議事録、日報、名簿、顧客データ、生産データ、等）

情シス

開発

ユーザ

情シス

情シス

ネットワーク
（LAN、ルータ、ハブ、その他通信機器等）
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従来との管理領域の違い

利用者管理利用者管理

ハードウェアインフラハードウェアインフラ

ソフトウェアインフラソフトウェアインフラ

アプリケーションアプリケーション

業務業務

情報情報

事業者管理事業者管理

IaaSIaaS

PaaSPaaS

SaaSSaaS

業務業務

情報情報

利用者管理利用者管理

業務業務

情報情報

フルアウトソースフルアウトソース

自社によるコントロール自社によるコントロール
アウトソース先によるコントロールアウトソース先によるコントロール

事業者管理事業者管理

従従
来来
のの
管管
理理
方方
法法



16

SaaSの管理責任分界点

情報情報

業務用ソフトウェア業務用ソフトウェア（（SaaSSaaS））

ミドルウェア（ミドルウェア（PaaSPaaS））

システム用ソフトウェア（システム用ソフトウェア（IaaSIaaS））

仮想化機能仮想化機能

CPUCPU//メモリ（物理的な計算機資源）メモリ（物理的な計算機資源）

ストレージストレージネットワークネットワーク

SaaS管理者

PaaS管理者

IaaS管理者

仮想化管理者

計算機管理者

NW・ストレージ

管理者

ユーザ 情報管理者

SaaS管理者
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PaaSの管理責任分界点

情報情報

業務用ソフトウェア業務用ソフトウェア（（SaaSSaaS））

ミドルウェアミドルウェア（（PaaSPaaS））

システム用ソフトウェア（システム用ソフトウェア（IaaSIaaS））

仮想化機能仮想化機能

CPUCPU//メモリ（物理的な計算機資源）メモリ（物理的な計算機資源）

ストレージストレージネットワークネットワーク

PaaS管理者

IaaS管理者

仮想化管理者

計算機管理者

NW・ストレージ

管理者

開発

ユーザ 情報管理者

SaaS管理者

PaaS管理者
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IaaSの管理責任分界点

情報情報

業務用ソフトウェア業務用ソフトウェア（（SaaSSaaS））

ミドルウェアミドルウェア（（PaaSPaaS））

システム用ソフトウェアシステム用ソフトウェア（（IaaSIaaS））

仮想化機能仮想化機能

CPUCPU//メモリ（物理的な計算機資源）メモリ（物理的な計算機資源）

ストレージストレージネットワークネットワーク

IaaS管理者

仮想化管理者

計算機管理者

NW・ストレージ

管理者

開発

情シス

ユーザ 情報管理者

SaaS管理者

PaaS管理者

IaaS管理者
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概念的には

• 事業者と利用者で管理領域を分担している

• 利用/提供するサービスによって管理領域が異なる

• セキュリティ対策に関しても、事業者が対応すべき
領域と利用者が対応すべき領域がある

双方合意が取れる基準の必要性
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クラウドセキュリティにおける基準策定の国内動向
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経済産業省

• クラウドサービス利用のための情
報セキュリティマネジメントガイド
ライン(案)
– １章 適用範囲

– ２章 引用規格

– ３章 用語及び定義

– ４章 概要

– ５章～15章 JIS Q27002の管理

策

– １６章 附属書 A クラウドサービス

固有のリスク

– １７章 附属書 B クラウド利用に

おけるリスクアセスメントの考え
方

– １８章 付録クラウド利用における

実施の手引の一覧
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経済産業省

• クラウドサービス利用のための情報セキュリティマ
ネジメントガイドライン(案)
– ISO27002をベースとして、クラウド管理に特有な事項を
盛り込んだガイドライン

– 利用者でも事業者でも利用可能なガイドラインとなってい
る

• 各管理策に、「クラウド利用者のための実施の手引き」「クラウド
事業者のための実施の手引き」「クラウドサービスの関連情報」
が記載されている

– 関連資料として出ている概要を一番最初に、それから4章
を次に読むことをお勧めします

– 5章～をいきなり斜め読みするのはお勧めしません

– 11/17～12/16 パブリックコメント受付中！

– ぜひ積極的にご意見ください
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情報処理推進機構

• ENISA（European Network 
and Information Security 
Agency）による、クラウドの
セキュリティに関するガイ
ドラインの翻訳

– 1. クラウドコンピューティン
グ：情報セキュリティ確保の
ためのフレームワーク

– 2. クラウドコンピューティン
グ：情報セキュリティに関わ
る利点、リスクおよび推奨
事項

– 3. 項目2の文書に記載の
ある、35のリスク項目の対
訳、53の脆弱性項目の対
訳、23の資産項目の対訳
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日本クラウドセキュリティアライアンス

• Security Guidance for Critical Areas of Focus in 
Cloud Computing v2.1 日本語版作業開始
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まとめ

• クラウドの利用が進み、様々な問題点も明らかに

• オンプレミスやフルアウトソースとは異なり、事業者
と利用者で管理領域を分担しあう構造

• ベストプラクティスとして国内でもガイドラインが整い
始めている状況
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ご清聴ありがとうございました


